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No mundo em que as TIC's (Tecnologias da informacao e comunicacao)
estao tomando cada vez mais espaco no mercado e tornando-se parte de nossas
vidas, vivemos um grande dilema com relacao a seu uso: Como garantir a
privacidade e integridade dos nossos dados? E com esta divida em mente, que
surgiu a proposta do Workshop de Seguranca da Informacao, que ira aprofundar o
estudo sobre a triade de seguranca da informacdo (confiabilidade, integridade e
disponibilidade). Dentre as habilidades que iremos explorar nas oficinas, podemos
citar as ja consolidadas como assuntos centrais sobre vulnerabilidades, que sao:
Vulnerabilidades Web, Engenharia Reversa e Criptografia, sempre buscando
adaptar-se as novas técnicas que surgem diariamente nesse meio, tendo em vista
sua caracteristica mutavel e que talvez a torne complexa de se aprofundar, mas
que se justifica como conhecimento essencial em sistemas computacionais
distribuidos, criando profissionais capazes de solucionar problemas e situacdes que
coloquem em risco a confidencialidade desses sistemas. E com esse objetivo, que
serao realizados testes em plataformas préprias para os testes (CTFd, Shellter) que
auxiliam na descoberta de brechas na seguranca, e a partir do treino ostensivo
realizado nas reunides, formaremos alunos do Campus capazes de lidar com
situacdes que envolvam o encapsulamento de dados e de participar em
competicoes de CTF (Capture the Flag). Os campeonatos de CTF sao realizados de
maneira regional, geralmente em eventos como a “RoadSec”, e tem como
principal foco solucionar problemas relacionados a vulnerabilidades, onde os
competidores tentam “capturar a bandeira” de certo sistema, sendo esta um hash
gque é utilizado como validacdo de acerto ou erro a ser adquirido quando o
participante consegue descobrir a brecha do problema. A proposta deste projeto,
teve inicio em outubro, com uma mini-oficina de seguranca da informacao,
promovendo a disseminacao do tema no Campus, demonstrando as principais
praticas e criando um pequeno campeonato entre os participantes, o que
proporcionou um maior engajamento dos mesmos. Durante os Encontros
Universitarios, os alunos terdo a oportunidade de participar em uma competicao
simulada através da parceria com a Morphus Seguranca da Informacdo, uma
empresa especializada em seguranca da informacao, o que nao sé ird trazer a
experiéncia de um campeonato aos alunos, como mostrard as oportunidades de
mercado que 0s aguardam nessa linha de estudo. Por fim, com a participacao e a
aquisicao de titulos em competicdes, além de egressos seguindo para este
mercado, teremos as varidveis principais para a verificacdo de resultados do
Workshop, além de direcionar os membros para pesquisas dentro da area,
procurando sempre promover uma maior producao cientifica sobre o tema
levantado.

Palavras-chave: Sequntaescdnidersitdorseadds. Widelkeshop.3Sequedd8a. Tecnologia 134
Informacao..
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