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RESUMO

A pandemia ocasionada pelo virus humano Coronavirus SARS-CoV-2 tem se configurado em
um dos maiores desafios a sociedade neste século. Dado que, no curto prazo, ndo ha a perspec-
tiva de vacinas ou tratamento para a doenca, torna-se fundamental avaliar outras possibilidades
que permitam desacelerar a sua transmissao. Este artigo investiga as solugdes de rastreamento
digital de contatos sendo exploradas em diferentes paises, comegcando por um benchmark inter-
nacional, passando por um detalhamento do tipo de ferramenta sendo aplicada e avaliando as
implicagdes éticas e relacionadas a privacidade ao se adotar tal estratégia. Conclui-se que as
ferramentas podem trazer resultados positivos no combate a pandemia, mas que a estratégia de
implementagdo deve ser feita de forma cuidadosa, tanto para garantir o bom funcionamento da
ferramenta, como para afastar os temores que ela possa de alguma forma ferir direitos funda-
mentais ou invadir a privacidade dos cidadaos.

CONTACT TRACING AS A TOOL TO COMBAT THE TRANSMISSION OF SARS-COV-2:
INTERNATIONAL BENCHMARK, TECHNOLOGICAL SOLUTIONS AND ETHICAL CONSIDER-
ATIONS

ABSTRACT
The global health crisis caused by the SARS-Cov-2 virus is being considered one of the most
challenges to civilization in the 21% century. Since the prospects for a vaccine or an effective
therapeutic treatment in the short run are low, new strategies are needed to prevent the spread
of the disease. This article compiles the international experience on digital contact tracing so-
lutions, goes on the show the potential tools that are available and, finally, analyses the ethical
and privacy implications of such a scheme. We conclude that there is clearly potential for digital
contact tracing to be a relevant tool in combating the spread of SARS-Cov-2. However, the
implementation strategy must be carefully drawn, in order not only to make sure that the app
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works properly, but also to prevent the fear that it might in any way hurt citizens’ basic rights
or invade their privacy.

1. INTRODUCAO

O recém-diagnosticado virus humano Coronavirus SARS-CoV-2 esta resultando
em altas taxas de mortalidade e sobrecarga incapacitante nos sistemas de satide, devido
a COVID-19, doenca por ele causada. Em todo o mundo, governos, autoridades de sa-
ude, centros de pesquisa, empresas e ONGs estdo trabalhando juntos para encontrar
solugOes para a pandemia, para proteger as pessoas e para colocar a sociedade em nor-
malidade novamente.

Atualmente, nado existe tratamento comprovado disponivel. Tampouco ha uma
vacina para a doenca — a opiniao majoritéria, refletida, entre outros, por Amanat e Kra-
mer (2020), é que vacinas demorarao, no minimo, de 12 a 18 meses para estarem dispo-
niveis. Impedir o alastramento descontrolado da transmissao é, portanto, uma priori-
dade. As tinicas abordagens atualmente a disposigao das autoridades de satide publica
para interromper o surto sao as do controle cléssico de epidemias: isolamento de casos,
rastreamento e quarentena de contatos, distanciamento fisico e medidas de higiene.

Como a transmissao do Coronavirus SARS-CoV-2 ocorre rapidamente e antes dos
sintomas se manifestarem, como argumenta Ferretti et al (2020), é altamente improva-
vel que a epidemia seja contida apenas pelo isolamento de individuos sintomaticos.
Assim, do ponto de vista do controle cldssico de epidemias, de forma geral, restariam o
rastreamento e quarentena de contatos, o distanciamento fisico e as medidas de higiene
como estratégias disponiveis para o combate a propagacao descontrolada da epidemia.

Por esse motivo, logo na emergéncia dos primeiros casos da COVID-19, nas fases
iniciais da epidemia, uma das principais a¢oes implementadas pelos 6rgaos de satide
publica no Brasil, assim como em vérios outros paises, foi o trabalho de mapear cada
pessoa doente e depois descobrir com quem interagiram recentemente. A técnica, cha-
mada “rastreamento de contato” (contact tracing), ajuda a controlar surtos de doencas
infecciosas. Como o Coronavirus SARS-CoV-2 pode ser transmitido pela proximidade
a individuos afetados, as organizagdes de satde publica, também nesse caso, elegeram
o “rastreamento de contatos” como uma ferramenta valiosa para ajudar a conter sua
disseminacao.

O processo nao é facil. Quando uma pessoa fica doente, é entrevistada por auto-
ridades de satide publica para descobrir quem foi exposto a ela. Em seguida, as autori-
dades, a partir dessa lista, trabalham para conscientizar essas pessoas que monitorem
com atencao o eventual aparecimento de sintomas e, caso necessario, que fiquem de
quarentena. Se uma pessoa exposta estiver infectada, seus contatos recentes também
serdo rastreados. O processo continua até que todos que foram expostos estejam fora
de circulagdo. O objetivo é tentar interromper a transmissao do virus.

No inicio do surto do coronavirus no Brasil, como na maioria dos paises afetados,
as autoridades de satide publica cuidadosamente examinaram o histdrico recente de
contatos de todos os casos recém-diagnosticados de COVID-19. Mas quando o nimero
de casos comegou a crescer, essa atividade se tornou impeditiva, ndo havia recursos
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humanos suficientes para rastrear contatos para cada nova infeccdo — até porque a
quantidade de pessoas a serem verificadas cresce geometricamente.

De fato, de acordo com estudos baseados em modelagens matematicas’ o rastre-
amento convencional de contatos, por meio de entrevistas, na pratica, s6 pode melho-
rar a contengao do surto de forma limitada. E muito lento e nao pode ser ampliado
depois que a epidemia cresce além da fase inicial, principalmente devido a limitagao de
pessoal nas institui¢oes de satide publica.

Ferretti et al analisaram os principais pardmetros de propagacao da epidemia da
COVID-19 para estimar a contribuicao de diferentes rotas de transmissao e determinar
o0s requisitos para isolamento de casos e rastreamento de contatos necessarios para in-
terrompé-la. Concluiu que a disseminacao viral do SARS-CoV-2 é rapida demais para
ser contida pelo isolamento de casos ou pelo rastreamento convencional de contatos,
mas poderia ser controlada se esse tltimo processo fosse mais célere, mais eficiente e
acontecesse em escala.’

Tomando como base os resultados obtidos usando um modelo matematico geral
de infecciosidade do SARS-CoV-2 por eles desenvolvido, os autores acreditam que um
aplicativo de rastreamento de contatos que crie uma memoria de contatos de proximi-
dade e notifique imediatamente contatos de casos positivos pode obter um controle
relativamente satisfatério de uma epidemia dessa natureza, se usado por pessoas sufi-
cientes. Mesmo considerando a alta taxa de transmissibilidade do SARS-CoV-2, eles
acreditam que com um aplicativo para celular implementando rastreamento instanta-
neo de contatos seria possivel reduzir a transmissao o suficiente para sustentar a su-
pressao epidémica, impedindo a propagacao do virus.

No Brasil, desde o dia 13 de marco de 2020, quando o Ministério da Satide
comunicou da necessidade de intensificacdo das medidas de distanciamento social,
com o objetivo de promover o achatamento da curva epidémica de propagagao do co-
ronavirus no Brasil, essa passou a ser a principal medida de controle epidemiolégico
utilizado pela maiorias dos estados e municipios, variando de caso a caso, dependendo
da realidade de cada localidade. Trata-se da pandemia com maior mobiliza¢do dos en-
tes ptblicos e privados e com maior mobilizagdo de que se tem noticia no pais, focada
no isolamento.

Uma outra estratégia de saida da pandemia de coronavirus, discutida por alguns
especialistas, pode ocorrer quando pessoas suficientes desenvolverem imunidade ao
surto por infeccdo. Esse conceito controverso é conhecido como "Herd immunity". Esta
sendo usado na Suécia e foi adotado inicialmente como estratégia na Gra-Bretanha e
na Holanda. Porém, esses dois tltimos paises mudaram recentemente de abordagem,
apos alertas de que esse método provavelmente sobrecarregaria seus sistemas de satide
e o nimero de mortos aumentaria.

Apesar de ainda haver alguma controvérsia, a maioria dos especialistas defendem
que uma medida mais proativa, como o isolamento social, é a melhor maneira de se
tentar conseguir esse achatamento da curva epidémica no Brasil, mesmo sabendo que

5 FRASER, C. et al. Factors that make an infectious disease outbreak controllable. Proc. Natl. Acad. Sci.
U.S.A. 101, 6146- 6151. d0i:10.1073/pnas.0307506101 Medline, 2004.

® FERRETT]I, L. ef al.. Quantifying SARS-CoV-2 transmission suggests epidemic control with digital con-
tact tracing. Science 10.1126/science.abb6936, 2020
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a subnotificacdo dos casos e a fila de exames podem impedir que a curva traduza de
forma precisa o avango da doenga nas diversas localidades.

Entretanto, o impacto econémico e social causado pelo isolamento social e fecha-
mento dos estabelecimentos nao essenciais é significativo e apresenta elevado risco de
diminuir sua eficicia no médio prazo, se tiver que ser prolongada por meses consecu-
tivos. Individuos com baixa renda, em especial, tém capacidade limitada para perma-
necer em casa, e 0 apoio a pessoas em quarentena requer recursos vultosos, hoje escas-
sos no Pais. Ademais, em momentos de escassez de recursos as empresas tendem a
perder a confianga ao longo do tempo, causando ciclos de feedback negativo na econo-
mia, gerando impactos psicolégicos duradouros.

Portanto, mesmo considerando a potencial eficicia da estratégia do distancia-
mento social em larga escala no controle da epidemia, é imperativo que sejam dese-
nhadas e testadas medidas complementares a ela, que possam ajudar a suavizar as me-
didas de isolamento nos momentos mais criticos e viabilizar uma saida gradual delas
no momento adequado, definido pelas autoridades de satde publica.

Assim, o objetivo deste artigo é explorar a possibilidade de solugdes tecnoldgicas
que eventualmente contribuam para desacelerar a disseminagao do COVID-19 e acele-
rar o retorno da vida cotidiana, seja por meio de identificacdo de aglomeracoes, seja
pelo rastreamento de contatos. Esta avaliagdo engloba diferentes prismas: na secao 2,
estabelece-se o conceito de rastreamento digital de contatos e a experiéncia internacio-
nal recente no uso desse tipo de ferramenta. Na secao 3 buscou-se um aprofundamento
quanto ao tipo de solugao e de servigos oferecidos a serem considerados na construgao
de uma solucao de rastreamento digital de contatos para o Brasil. Na secéo 4, sao dis-
cutidas as questdes éticas envolvidas nesse tipo de intervencao, especialmente no que
se refere a privacidade e a seguranga dos cidaddos. Por fim, na se¢do 5, sao apresenta-
das as consideragodes finais.

2. O rastreamento digital de contatos — experi€ncias internacionais

O rastreamento digital de contatos pode desempenhar um papel importante na
complementagao e possivel suavizagao das medidas de isolamento social hoje vigentes
no pais, sem diminuir sua efetividade no controle da epidemia. O método pode ofere-
cer beneficios tanto para a sociedade quanto para os individuos, a0 mesmo tempo em
que seu uso adequado pode ajudar a reduzir o namero de casos de infecgao.

Ademais, a utilizagdo eficaz do mesmo deve permitir que as pessoas retomem,
gradualmente, suas vidas de maneira informada, segura e socialmente responsével.
Seu uso adequado pode ajudar a conciliar os beneficios ptiblicos do controle da epide-
mia com a necessidade de maior autonomia das pessoas.

De uma forma geral, e no Brasil em especial, o alcance de uma ferramenta dessa
natureza nao é pleno. Existem grupos da populacao que nao seriam atingidos, seja por
falta de acesso a tecnologia necessaria (smartphone, conexao de internet, etc) ou por ca-
racteristicas pessoais, como faixa etdria ou nivel educacional. Contudo, por meio de
modelagem matematica é possivel explorar diferentes cenarios de alcance da utilizagao
desse tipo de ferramenta no contexto atual brasileiro, para diferentes estratégias de fle-
xibilizagdo, suavizacao ou saida gradual do isolamento social de larga escala.
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Um aplicativo de celular pode fazer o rastreamento e a notificacdo de contatos
instantaneamente apds a confirmagao do caso de infeccao pelo SARS-CoV-2. Ao manter
um registro temporario de eventos de proximidade entre individuos, pode alertar ime-
diatamente os contatos préximos recentes dos casos diagnosticados e solicitar que eles
se auto isolem, que procurem imediatamente as autoridades de satide ptblica para ori-
entagdes, ou ainda ja transmitir automaticamente a eles as orienta¢des das autoridades,
por exemplo.

Em vérios paises do mundo ja vem sendo realizado trabalho importante para de-
senvolver tecnologias digitais de rastreamento de contato. Ha também desenvolvedo-
res de software contribuindo com a elaboragao de ferramentas técnicas para ajudar go-
vernos e agéncias de satide a reduzir a propagacao do virus, buscando manter a priva-
cidade e a seguranca do usudrio.

A seguir, de forma sucinta, sdo apresentadas algumas experiéncias internacionais
no uso dessas tecnologias para o combate a pandemia da COVID19, com a ressalva que,
devido ao fato da pandemia ser um fendémeno recente, ainda ha poucos estudos aca-
démicos que comprovem a eficdcia de tais solu¢oes — especialmente que tenham pas-
sado por processos de peer review.

2.1. Singapura

A cidade-estado langou um aplicativo chamado TraceTogether, em 20 de marco de
2020, ferramenta suplementar para seus esforcos de rastreamento de contatos, que de-
pendiam da recuperacdo e memoria de individuos infectados. O método funciona por
meio de telefones com o aplicativo instalado, onde estes trocam sinais Bluetooth de
curta distancia quando seus usudrios estao proximos um do outro. Os registros desses
encontros, incluindo a duragdo, sdo armazenados em seus respectivos telefones por 21
dias. Os dados do local ndo sao coletados pelo Governo, permanecem no aparelho do
cidadao. Se um usudrio for diagnosticado com COVID-19, ele podera permitir que o
Ministério da Satde de Cingapura acesse os dados do aplicativo para identificar pes-
soas que tiveram contato préoximo com o individuo infectado.

Em Cingapura, quando uma pessoa é contatada, ela é obrigada por lei a ajudar o
Ministério da Satide a mapear com precisao seus movimentos e interagdes para mini-
mizar o risco de infecgdo generalizada. Isso inclui o fornecimento de cronogramas de
localizagao e logs fisicos ou digitais que podem ser coletados pelos aplicativos.

De acordo com o Gabinete do Primeiro Ministro de Cingapura, a resposta ao apli-
cativo foi "amplamente positiva". Mais de 500.000 usuarios com um ntimero de celular
registrado em Cingapura baixaram o aplicativo TraceTogether nas primeiras 24 horas de
seu lancamento, ou seja, cerca de 10% da populagao.

O Governo de Cingapura promete disponibilizar livremente sua tecnologia de
rastreamento de contatos aos interessados em adotar a tecnologia por trds do aplica-
tivo, podendo usar ou adaptar o aplicativo para suas necessidades, sem custos (open
source).

No caso de Cingapura, além do uso intensivo de tecnologia, nota-se uma socie-
dade com grande confian¢a no poder publico, forte poder de mobilizagao social e facil
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isolamento social pelas caracteristicas geograficas. O desenvolvimento e inicio do uso
do aplicativo deu-se apds apenas 80 casos e foi acompanhado da possibilidade de tes-
tagem em massa de toda a populagdo e uso de mdscaras. Assim, todos os infectados
eram objeto de um rastreamento pretérito, e as pessoas com quem tiveram contato re-
cente eram objeto de testagem e isolamento. A partir do conjunto de medidas, foi pos-
sivel manter o isolamento parcial da sociedade, com a manutencido das empresas e
shoppings abertos.

2.2. China

Para evitar um surto macico da doenca na China, o governo chinés adotou medi-
das abrangentes de prevencao, incluindo bloqueio e restricao de viagens em varias ci-
dades. Embora essas medidas ajudem significativamente a prevenir a transmissao de
doencas, também causam transtornos a vida das pessoas em geral. Durante esse peri-
odo, vérias tecnologias de informacao pessoais e baseadas em telefones celulares foram
desenvolvidas e amplamente utilizadas na China, ajudando a reduzir a transmissao do
COVID-19 e manter a ordem social normal.

A primeira dessas tecnologias a se destacar foi o “Aplicativo do cédigo de status
de saade” (The application of health status code) lancado em 11 de fevereiro de 2020, na
cidade de Hangzhou, Zhejiang. Com base em tecnologias de big data e internet moével,
os residentes e aqueles que entram na cidade precisam se inscrever online e receber um
cédigo verde, vermelho ou amarelo. As cores sao baseadas nas informacoes relatadas
pelos cidadaos, incluindo seu estado de satide, histérico de viagens e se eles mantive-
ram contato recente com pessoas de dreas epidémicas. Individuos com cédigo verde
podem viajar pela cidade, ja aqueles com cédigo vermelho ou amarelo devem primei-
ramente passar de 7 a 14 dias em quarentena. De acordo com a classificagao, o governo
restringe a viagem de pessoas com possivel infeccdo, mas permite que as saudéveis
viajem livremente e retomem o trabalho. Com base em um resumo da experiéncia local,
o governo chinés promoveu um sistema unificado de cédigos de satide em todo o pais.

Outra importante tecnologia utilizada na China é o “Aplicativo de Casos Diag-
nosticados na Comunidade”, que permite que as pessoas verifiquem a distribuigdo dos
casos COVID-19 nas comunidades locais no mapa. O mapa abrange mais de 130 cida-
des chinesas e mostra o ntimero e a localizagdo do caso. Esse aplicativo ajuda as pessoas
a gerenciar cuidadosamente suas viagens circundantes e a rever o potencial contato
com 0s pacientes.

Com base nessas e outras experiéncias locais, a politica de satide ptiblica da China
foi implementada usando um aplicativo que nédo era obrigatdrio, mas era necessario
para se move entre quadrantes/bairros (quarters) e entrar em espagos e transportes pt-
blicos. O aplicativo permite que um banco de dados central colete dados sobre o movi-
mento do usudrio e o diagnodstico de coronavirus, exibindo um cédigo verde, ambar ou
vermelho para permitir ou impor restricbes ao movimento. O banco de dados é anali-
sado por um algoritmo de inteligéncia artificial que emite os c6digos de cores. O apli-
cativo associado é um plug-in para os aplicativos WeChat e Alipay.

Em paralelo, houve total bloqueio da regiao com maior niimero de casos. Ade-
mais, funciondrios de edificios residenciais foram convocados para irem nos
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apartamentos, medir a temperatura dos cidadaos e preencher dados em um aplicativo
indicado pelo governo, de forma a alcancar os mais resistentes a acatar as medidas go-
vernamentais.

A China continental fora da provincia de Hubei recebeu significativamente mais
entradas de Wuhan do que em qualquer outro lugar, devido a movimentagao de pes-
soas em torno do Ano Novo Chinés e o inicio do bloqueio de Wuhan. Apesar disso, a
supressao epidémica sustentada foi alcancada na China: menos de 150 novos casos por
dia foram relatados de 2 a 23 de marco, abaixo dos milhares informados a cada dia no
auge da epidemia. Em grande parte, isso foi conseguido usando tecnologia associada a
recomendacao da quarentena.

2.3. Israel

Ap6s a decisdo de rastrear os locais visitados pelos pacientes com coronavirus, o
Governo de Israel langou aplicativo de c6digo aberto para avisar usudrios de casos de
coronavirus. O aplicativo israelense, chamado "The Shield" ("HaMagen", em hebraico),
pode informar instantaneamente aos usudrios se eles cruzaram o caminho com alguém
ja anteriormente notificado com infecgao pelo coronavirus.

O aplicativo utiliza os dados de localizagao do telefone do usuario e os compara
com as informagdes nos bancos de dados sobre os histéricos de localizagao de casos
confirmados, do Ministério da Satide, para os 14 dias anteriores ao diagndstico. Se o
aplicativo nao detectar que o usuario foi exposto, ele os informa que "de acordo com os
dados coletados até o momento, nenhum ponto de intersecao foi encontrado com pa-
cientes infectados com coronavirus".

Nas palavras do Ministro Benjamin Netanyuahu:

“We will dramatically increase the ability to locate and quarantine those who
have been infected. Today, we started using digital technology to locate peo-
ple who have been in contact with those stricken by the Corona. We will in-
form these people that they must go into quarantine for 14 days. These are
expected to be large — even very large — numbers and we will announce this
in the coming days. Going into quarantine will not be a recommendation but
a requirement and we will enforce it without compromise. This is a critical
step in slowing the spread of the epidemic.”’

Até aquele momento, os movimentos de pessoas diagnosticadas com coronavirus
eram publicados no site do ministério e em seu canal Telegram - mas avaliar se alguém
poderia ter entrado em contato com uma pessoa infectada envolvia horas percorrendo
as informagoes. O aplicativo - disponivel para telefones Apple e Android — passou a
fazer isso instantaneamente.

O aplicativo é open source, seu c6digo ja foi disponibilizado para especialistas na
area e, em breve, sera disponibilizado ao ptblico em geral. Além disso, houve a altera-
¢do normativa, para permitir o uso de tecnologia anti-terrorismo, com a finalidade de

7 https://techcrunch.com/2020/03/18/israel-passes-emergency-law-to-use-mobile-data-for-covid-19-con-
tact-tracing/, acesso em 24.04.2020
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realizar o rastreamento massivo de toda a populacao, por 30 dias, para conter a propa-
gacao do virus.

2.4. Suica

A Suica vem monitorando os dados do celular dos cidadaos para determinar se
ha necessidade de bloqueios. De fato, hoje as autoridades suigas estdao usando esses
dados para determinar se é necessario implantar bloqueios mais rigorosos, tendo em
vista que diversas medidas de isolamento ja foram impostas até o momento. Os dados
dos telefones estdo sendo rastreados para verificar se as pessoas estao ficando em casa
e se optam por nao se reunir em grupos. Se essas medidas nao estiverem sendo segui-
das, restricdes mais extremas sao definidas pelo governo. Exemplo disso ocorreu no dia
20 de margo de 2020, quando o governo suico implementou novas restri¢des, convi-
dando as pessoas a ficarem em casa e proibindo grupos de mais de cinco pessoas sob a
ameaca de uma punigao, em principio, na forma de multas.

Em seguida, anunciou que medidas mais extremas seriam adotadas, em duas eta-
pas. A primeira é impor toque de recolher a partir das 18h diariamente, exigindo que
todos fiquem em suas casas, a menos que saiam com uma desculpa valida, como fazer
compras ou visitar um centro médico. O governo continuara a monitorar os metadados
do telefone celular para determinar se isso esta sendo cumprido. Caso contrério, toque
de recolher completo, semelhante ao observado na Itlia e na Franga, seria um possivel
passo adicional.

2.5. Coreia do Sul

O governo sul-coreano estd mapeando os movimentos de portadores de corona-
virus, por meio de um "registro de viagem do paciente com virus". Na pratica, faz isso
utilizando informagdes dos movimentos das pessoas antes de serem diagnosticadas
com o virus - refazendo suas etapas usando ferramentas como rastreamento por GPS
de telefone, registros de cartdo de crédito, video de vigilancia e entrevistas pessoais
com os pacientes. A partir dessas informacoes, informa ao ptiblico, através de um site
central e de mensagens de texto regionais, se eles cruzaram com pessoas infectadas,
cujos nomes nao sao divulgados.

Devido a experiéncia com a crise do MERS no passado, a Coréia do Sul ja havia
revisado suas leis para conceder maior acesso as informagoes pessoais de pessoas in-
fectadas. Agora, qualquer pessoa considerada culpada de mentir sobre detalhes consi-
derados necessérios para a contencao de infec¢oes pode estar sujeita a um méximo de
dois anos de prisao.

A Coréia do Sul conseguiu uma supressao epidémica sustentada: 76 novos casos,
em 24 de marco, abaixo do pico de 909, em 29 de fevereiro. Esse resultado, em parte,
esta relacionado ao uso de um aplicativo de celular para recomendar quarentena. Por
esse motivo, outros paises da Asia adotaram rapidamente sua prépria versao do mape-
amento de infeccoes da Coréia do Sul.
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2.6 Google/Apple (Projeto da “Ferramenta de rastreamento de coronavirus”)

As empresas Apple e Google anunciaram a “Plataforma de rastreamento de con-
tatos COVID-19”, seu projeto conjunto para ajudar governos e sociedade no combate
a pandemia mundial. A plataforma poder4 alertar as pessoas se elas forem expostas ao
novo coronavirus. Diferentemente de outros métodos — como daqueles que usam da-
dos de GPS — essa ferramenta, baseada em tecnologia Bluetooth, nao rastreia a locali-
zagdo fisica das pessoas. Basicamente, capta os sinais de telefones préximos em inter-
valos de 5 minutos e armazena as conexdes entre eles em um banco de dados. Se uma
pessoa apresentar resultado positivo para o novo coronavirus, ele podera dizer ao apli-
cativo que foi infectado e notificar outras pessoas cujos telefones passaram a curta dis-
tancia nos dias anteriores.

Pelo anunciado até o momento nos documentos de especificacao disponibilizados
pelas empresas, tecnicamente a plataforma funcionaria da seguinte maneira:

e Sevocé testar positivo para COVID-19 e relatar ao aplicativo, o sistema deve enviar seus
altimos 14 dias de “chaves” anonimas para um servidor. Os telefones de outras pessoas
baixardo automaticamente as listas de chaves e, se tiverem uma “chave” correspon-
dente no histérico, receberao uma notificacao de exposigao. O aplicativo precisara ga-
rantir que as pessoas estejam realmente infectadas. Atualmente, os testes COVID-19 sao
administrados por profissionais e registrados nas autoridades de satde, portanto, tal-
vez a Apple e o Google precisarao trabalhar em estreita cooperagdo com as autoridades
de satide locais para validar os testes. De qualquer forma, o planejado pelas empresas é
que o compartilhamento das chaves deve ser voluntario.

e Se as pessoas compartilharem os dados conforme descrito acima, o telefone verificara a
lista uma vez por dia e procurara as principais correspondéncias e notificard se encon-
trar alguma. O exemplo de alerta do aplicativo seria bastante simples, por exemplo:
"Vocé foi exposto recentemente a alguém que testou positivo para COVID-19" e oferece
um link com mais informacoes. Essas informagoes serdo fornecidas pela autoridade de
satde que esteja oferecendo o aplicativo a seu critério, provavelmente explicando os
sintomas do COVID-19 e as diretrizes da auto-quarentena.

Vale ressaltar que a exposi¢ao nao é um processo bindrio simples: quanto mais
tempo vocé passa com uma pessoa infectada, maior o risco. A documentagao inclui
referéncias a duracao medida em intervalos de 5 minutos. Teoricamente, essas infor-
magoes poderiam ser enviadas diretamente aos usuarios ou oferecer uma avaliagao ge-
ral dos riscos sem um namero exato, o que proporcionaria um maior nivel de anoni-
mato.

3 Alternativas técnicas

Com base na experiéncia internacional e aplicando-a a realidade brasileira, cabe
fazer uma anélise sobre as possiveis solugdes a serem implementadas. Esta andlise pode
ser dividida em duas grandes linhas: tipo de solucao e servigos oferecidos. No pro-
cesso de implementagao, serd necessaria uma andlise de custo-beneficio que aponte
quais servigos e tecnologias serdao de fato aplicadas na solugao brasileira.
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3.1. Solugdo tecnolégica

Antes de mais nada, todas as solugoes discutidas no capitulo anterior sao baseadas
em informagoes coletadas pelos aparelhos celulares dos préprios cidadaos. Alguns pa-
ises (notadamente a China) tém também adotado solugoes de controle baseadas em
dispositivos instalados nas residéncias (“Internet das Coisas”) — por exemplo, sensores
que informam se o portao da casa de alguém em quarentena é aberto. No entanto, além
das implicagoes de privacidade, esta solucdo, em um primeiro momento, teria questoes
operacionais, tecnoldgicas e orcamentdrias que, no caso brasileiro, a inviabilizam. As-
sim, voltando para a premissa que o telefone celular do cidadao é a ferramenta princi-
pal de rastreamento disponivel, ha duas possibilidades de coleta de informagoes:

e por meio dos dados obtidos pelas operadoras de telefonia celular; ou
e por meio de aplicativos instalados nos aparelhos dos cidadaos.

As duas abordagens tém vantagens e desvantagens: a solucao via operadoras nao
demanda esfor¢o por parte dos cidadaos, e pode ser aplicada para qualquer tipo de
aparelho. Por outro lado, os dados de localizagao oferecidos pelas operadoras sao obti-
dos por meio de triangulacao de estagdes radio-base, e, portanto, sdo bem imprecisos.

A solugao via aplicativos, por sua vez, depende dos cidadaos de fato instalarem o
mesmo e darem as devidas permissoes para o seu funcionamento. Ela ndo tem resul-
tado com usudrios que ainda usam os chamados feature phones (aparelhos que nao
permitem a instalagdo de aplicativos). Haveria a necessidade de um processo muito
rapido de desenvolvimento e teste do alicativo, que precisara funcionar em uma varie-
dade imensa de aparelhos com especificagoes técnicas variadas para ter a efetividade
desejada.

Na auséncia de um mecanismo de coer¢do que assegure o uso do aplicativo ou o
isolamento de quem estiver infectado, recomenda-se, também, campanhas publicita-
rias encampadas pelo governo federal em rede nacional, de esclarecimento e de reforgo
da eficacia do uso do aplicativo, bem como da imperatividade — em prol do coletivo —
de se cumprir a quarentena.

3.2 Escopo dos servigos

Com base na experiéncia internacional e considerando-se as especificidades do
Brasil, é possivel identificar as seguintes solugdes a serem implementadas no contexto
de uma toolbox para isolamento social por meio de tecnologia celular:

Identificagao de multiddes: uso dos dados das operadoras para identificar, em
tempo real, aglomeragoes acima do aceitavel de acordo com parametros dos 6rgaos de
saude e vigilancia sanitdria da regido. Importante identificar se a aglomeracao ocorre
em local aberto ou fechado, ja que os tltimos aumentam significativamente o risco de
contaminacao.

Estatisticas de isolamento: andlise da taxa de isolamento de determinada é4rea
geogréfica (quanto maior a granularidade possivel, melhor) com base nos dados de
operadoras ou, se possivel, nos dados de aplicativo para smartphones desenvolvido para
tal tarefa. A priori ndo precisa ser em tempo real — sugere-se uma analise didria.
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Rastreamento de contatos: uso de aplicativos para identificar pessoas que tiveram
contato com infectados, de modo a recomendar a quarentena e a atencao aos sintomas.

Preservacao de quarentena: uso de aplicativos para verificar se pessoa infectada /
suspeita estd cumprindo a quarentena. Nesse caso, seria necessaria uma solugao para
verificar periodicamente se o usuario esta se mantendo no mesmo lugar — idealmente
por meio de biometria.

As solugoes com base em dados de operadoras tém a vantagem de ser de imple-
mentacdo mais rapida e, portanto, podem ser adotadas primeiramente. Para a solugao
de rastreamento de contatos, possivelmente o caminho mais rapido de implementagao
seria usar a solucdo ja em desenvolvimento pela Google e pela Apple, mas de todo
modo é importante a analise dos 6rgaos competentes quanto as alternativas disponi-
veis, inclusive com a eventual realizagdo de pilotos.

Por outro lado, é importante também estabelecer os mecanismos de estimulo para
que a populagao mais idosa (60 anos ou mais), de maior risco para a COVID-19, instale
os aplicativos, sendo aspecto fundamental implementar sistemas de zero rating com as
operadoras, de modo que o trdfego de Internet gerado pelos aplicativos ndo onere os
cidaddos . Além disso, outra medida a ser adotada pode ser determinado programa de
estimulo a substituicao de feature phones por smartphones — de acordo com a pesquisa
CETIC.br®, 0 uso de Internet por celulares nessa faixa etaria é o mais baixo.

Por altimo, uma possivel solucao de preservacao de quarentena é potencialmente
a mais complexa de ser implementada. O grande desafio é identificar um mecanismo
que, sem ser excessivamente intrusivo, evite que o cidaddo simplesmente deixe o celu-
lar em casa e continue circulando. Idealmente seria necessaria uma verificacao biomé-
trica a ser realizada de forma periddica, o que esbarra tanto na inconveniéncia do pro-
cesso como em limitagoes tecnoldgicas, ainda mais considerando-se a grande variedade
de aparelhos disponiveis no mercado, com diferentes especificacoes. Ademais, ha uma
questao logistica/operacional complexa: caso o aplicativo detecte que o cidadao “nao
respeitou” a quarentena, quais sdo as consequéncias? Ele seria multado? Procurado
pela policia ou por profissionais de saide? Em suma, esta solugdo, embora desejavel,
necessita de uma avaliacao mais acurada sobre sua efetividade.

4 Etica, privacidade e bem comum

Um dos principais marcos do direito a privacidade é o trabalho de Warren (ex-juiz
da Suprema Corte dos Estados Unidos) e Brandeis’, no final do século XIX. O contexto
da discussao teria sido o suposto vazamento nao autorizado de fatos intimos a respeito
do casamento da filha de Warren, ou seja, tratava-se de verdadeira preocupacao com a
tutela da personalidade humana. Contemporaneamente, o também ex-Juiz da Su-
prema Corte Thomas Cooley cunhou a expressao right to be let alone, em clara preocu-
pagao com o fato de que fotografias instantaneas e empresas de comunicagao teriam
devassado a privacidade do lar. Ja aquela época, falava-se na ameaga de numerosos
dispositivos tecnolégicos: “aquilo que é sussurrado na alcova deve ser berrado no

8 https://cetic.br/tics/domicilios/2018/individuos/C16/

 WARREN, Samuel D.; BRANDEIS, Louis, D. Right to privacy. Harvard Law Review, v. IV, n. 5, Decem-
belr, 1890. Disponivel em: <http:/faculty.uml.edu/sgallagher/Brandeisprivacy.htm>. Acesso em: 28.
jul. 2019.
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telhado”. A fofoca — anteriormente, mero vicio ocioso — teria se tornado um verdadeiro
instrumento de barganha, um produto comercializavel”. Passados quase 150 anos, a
preocupacao parece nao ser muito diferente da externada na presente anélise, exceto
pela escala dos danos.

A Declaracdo Universal dos Direitos Humanos (1948) afirma que “ninguém so-
frerd intromissoes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou
na sua correspondéncia, nem ataques a sua honra e reputacao. Contra tais intromissoes
ou ataques toda a pessoa tem direito a protecao da lei”.

O desenvolvimento da tecnologia de coleta e sensoriamento implicou exponen-
cial crescimento do recolhimento, processamento, utilizagdo e circulagao das informa-
¢oes. O contexto, portanto, é de verdadeira universalizagdo da necessidade de tutela
da privacidade'. No Brasil, a onda democratica trazida pela CF/88 optou por nao utili-
zar o termo privacidade: a opgao do legislador constituinte foi pelos termos vida privada
e intimidade. De uma ou outra forma, o cerne ainda é o mesmo: trata-se da tutela de
uma liberdade da pessoa, uma verdadeira necessidade do homem. Ou seja, a privaci-
dade é interna ao homem, uma manifestagao de sua personalidade em aspecto intimo,
que contribui para sua formacado como humano. Nao se trata, portanto, de mera seg-
mentacgao entre publico e privado, mas de verdadeira defesa da autodeterminacao psi-
cossocial, o niicleo essencial” da pessoa. A conduta protegida aqui é o recorte de quais
aspectos da vida pessoal — justamente por se referirem apenas ao pessoal — podem ser
conhecidos ou acessados por terceiros. A privacidade é a faculdade de fazer concessoes
no terreno mais reservado de sua existéncia®.

De modo geral, contudo, ha certo consenso no que se tutela pela vida privada:
convivio pessoal e familiar do individuo, circulo préximo da pessoa e importante forma
de desenvolvimento de relacoes sociais e valores essenciais. O elemento central da vida
privada seria a intimidade. Essa é a protecao da Constituicdo Federal e da prépria le-
gislagdo infraconstitucional, alcando o direito a privacidade ao patamar de um direito
da personalidade e verdadeiro direito fundamental. Alids, essa vem sendo a regra em
outros paises:

“O direito a privacidade comecou a ser incluido na legislacao civil — enquanto
direito da personalidade — sendo, ao final, reconhecido como direito funda-
mental protegido em sede constitucional. Dentre as constituicoes atuais, ob-
serva-se que algumas Cartas preveem a privacidade apenas de forma gené-
rica; em outras, a privacidade nos meios de comunicagao e, por fim, ha aque-
las que protegem a privacidade sob esses dois aspectos e também a privaci-
dade informacional, como as de Portugal, Hungria, Eslovénia e Rissia. Ainda

10 CANCELIER, Mikhail Vieira de Lorenzi. O Direito a Privacidade hoje: perspectiva histdrica e o cendrio bra-
sileiro. Sequéncia (Florianépolis), Floriandpolis, n. 76, p. 213-239, 2017.

1 DONEDA, Danilo. Consideracoes iniciais sobre os bancos de dados informatizados e o direito a priva-
cidade. 2000. Disponivel em: <http://www.egov.ufsc.br/portal/sites/default/files/anexos/8196-8195-1-
PB.htm>. Acesso em: 28.jul. 2019.

2MACHADO, Joana de Moraes Souza. Caminhos para a tutela da privacidade a sociedade da informa-
¢ao: a protecao da pessoa em face da coleta e tratamento de dados pessoais por agentes privados no
Brasil. 2014. 186 p. Tese (Doutorado) - Fundagao Edson Queiroz, Universidade de Fortaleza, Centro
de Ciéncias Juridicas, Programa de Pés-Graduacdo em Direito Constitucional, 2014. Disponivel em:
<http://uolp.unifor.br/oul/ObraSiteLivroTrazer.do?method =trazerLivro>. Acesso em: 28.jul. 2019.

13 ARDENGHI, Régis Schneider. Direito a vida privada e direito a informacao: colisao de direitos funda-
mentais. Revista da ESMESC. [S.L], v. 19, n. 25, p. 227-251, 2012. Disponivel em: <http://revista.es-
mesc.org.br/re/article/view/57>. Acesso em: 28. jul. 2019.
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mais inovadora se apresenta a Constitui¢do espanhola que além de garantir
o direito a intimidade e a vida privada, a privacidade do domicilio, a privaci-
dade das comunicacdes, ainda limita o uso da informatica para garantir a in-
timidade pessoal e familiar (artigo 18). [...]. Hoje, a maior parte dos paises
democréticos tutela a privacidade na prépria Constituigao, exceto alguns pa-
ises da raiz common law, como o Reino Unido, que reconhece o direito a pri-

vacidade mediante jurisprudéncia”**.

Nesse sentido, transplantando essa logica aos tempos atuais, a relevancia de se
falar sobre privacidade, bem como sua aderéncia a realidade sdo notdrias: recente-
mente acompanhamos na midia os inaimeros escindalos envolvendo o Facebook e a co-
mercializacdo de dados de usudrios para empresas de analise comportamental que, ale-
gadamente, influenciaram o resultado das eleicdes da maior economia do mundo. Ou
seja, para além de mera publicidade comportamental, nossos dados podem estar sendo
usados para manipulagdo de democracias. A discussao parece ganhar ainda mais relevo
quando cuidamos de aplicativos piiblicos ou de utilidade piiblica, onde, a0 menos em tese,
apenas o interesse publico deve prevalecer, alinhado a prestacao comoda do servigo a
populacao.

Aqui, é fundamental ter em mente que o Marco Civil da Internet estabelece, como
um direito basico do usudrio de internet e como requisito para a guarda de dados, que
o consentimento seja livre, expresso e informado, e que o dado guardado tenha relagao
direta de pertinéncia com a finalidade a qual foi dado o consentimento®”. Também
nesse caminho corre a Lei Geral de Protegdo de Dados', evidenciando que o ordena-
mento juridico atual confere posicdo privilegiada ao consentimento.

Nesse contexto, registra-se que os provedores de aplicacbes veem no consenti-
mento a materializacado da autodeterminagdo informativa dos titulares dos dados. Ou seja,
vé-se no consentimento uma forma de transferéncia integral da responsabilidade sobre
com o que se concorda para os titulares das respectivas informacoes. Trata-se, portanto,
de verdadeiro disclaimer, pois, partindo dessa premissa, os provedores de aplicagdes
acabam explorando a posicao vulnerdvel em que se encontra o usudrio — e consumidor
— do aplicativo, sob a 6tica juridica (ndo compreende a relevancia do seu consenti-
mento dentro daquele contrato), técnica (ndo compreende o que estd sendo feito com
seus dados), econémica (ndo tem poder de discutir as clausulas contratuais, que sao

4 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacao: efetividade desse direito
fundamental diante dos avangos da tecnologia da informacao. 2007. 297 p. Dissertacao (Mestrado) -
Universidade de Brasilia, Faculdade de Direito, Programa de P6s-Graduacao em Direito, Estado e So-
ciedade, 2007. Disponivel em: <http://repositorio.unb.br/bitstream/10482/3358/1/2007 _TatianaMalta-
Vieira.pdf>. Acesso em: 28. jul. 2019.

15 Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados os se-
guintes direitos: (...) VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexao, e de acesso a aplicacOes de internet, salvo mediante consentimento livre, expresso e infor-
mado ou nas hipéteses previstas em lei; (...) IX - consentimento expresso sobre coleta, uso, armaze-
namento e tratamento de dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais. Nesse mesmo sentido, o art. 16, também do MCI, dispde: “Na provisao de aplicagoes de
internet, onerosa ou gratuita, é vedada a guarda: I - dos registros de acesso a outras aplicagoes de
internet sem que o titular dos dados tenha consentido previamente, respeitado o disposto no art. 7%
ou II - de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado consenti-
mento pelo seu titular”.

16 Confiram-se os arts. 82 e 92 da LGPD.
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nitidamente de adesao) e informacional (submete-se unicamente as informacoes uni-
lateralmente disponibilizadas pelo provedor, sem mecanismos de controle efetivo)”.

Em alguns paises, a discussao da privacidade se torna mais preocupante, porque
j& existe uma centralizacdo dos mecanismos de identificacao do cidaddo. A simplifica-
cao da prestagao de servicos publicos por meio de plataformas com identificagao tinica
permite da mesma forma a integragdo e disponibilizacdo de todos os dados dos cida-
daos, além do que pretendiam.

Na Uniado Europeia, a preocupacdo com o tema parece estar bem acima dos de-
mais paises. Houve uma série de regulagdes sobre direito a privacidade, como a Con-
vencdo n° 108 do Conselho da Europa, sobre a protecdo de pessoas em relagdo ao tra-
tamento automatizado de dados de carater pessoal; o Regulamento (UE) 2016/679, do
Parlamento Europeu e do Conselho, relativo a protecao de pessoas fisicas em relagao
ao tratamento de dados de caréter pessoal e a livre circulacido destes dados; o Regula-
mento (UE) 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014
sobre a identificagdo eletronica e os servigos de confianga para as transagoes eletronicas
no ambito do mercado interior; o Regulamento de Execucao (UE) 2015/102 da Comis-
sao, que fixa as especificagoes técnicas e os procedimentos minimos relativos aos niveis
de garantia de meios de identificacdo eletronica, entre outros. Ao mesmo tempo, houve
a criacao de uma autoridade que fiscaliza a protecao dos dados pessoais.

Em maio de 2019, o Governo francés publicou um decreto criando um novo me-
canismo de identificacdo eletrénica, chamado Aplicativo de Leitura de Identidade do
Cidadao em Mobilidade (AliceM), disponivel em internet. O usudrio do telefone in-
forma seu namero de celular, que recebe uma confirmagao. Ha um cadastro e verifica-
cao da biometria do usudrio, com reconhecimento fécil estatico, ou seja, com uma foto,
ou dindmico, com um video do usudrio mexendo o rosto. O usudrio também cadastra
uma senha pessoal. A proposta é que todas as pessoas com passaporte eletronico ou
cartdo de estrangeiro possam baixar o aplicativo, fazer uma autenticacdo biométrica
usando seu telefone e passar a usar servigos publicos.

Note-se que neste caso, além da possibilidade do reconhecimento facial, o cruza-
mento das informacoes disponiveis levaria a certeza da sua localizacao e hébitos, por
meio de tecnologia de big data.

A Comissao Nacional de Informatica e Liberdades da Franga foi incumbida de
avaliar o projeto AliceM, que prevé o rastreamento de pessoas a partir do reconheci-
mento facial, usando maltiplas cAmeras de seguranga e que poderia ser expandida para
varias finalidades, inclusive o combate a pandemia.

No tocante ao uso para maltiplos fins, a Comissao considerou que haveria abusos,
pois ndo é possivel acessar os servigos publicos sem realizar o reconhecimento facial e
esse seria objeto de tratamento de dados do cidaddo. A prépria negagao dos termos de
acesso apenas pode ser realizada apds o cadastramento. Na opinido da Comissao, se o
nao consentimento de tratamento de dados impede a pessoa de ter acesso a determi-
nado servigo publico, entao ha violagdo das normas europeias. Como os cidadaos nao

7 BIONI, Bruno R. Autodeterminacio informacional: Paradigmas inconclusos entre os direitos da per-
sonalidade, regulacdo dos bancos de dados eletrdnicos e a arquitetura da internet. Dissertagao de Mes-
trado. Faculdade de Direito da Universidade de Sao Paulo, 2016.
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tém outra alternativa para obter a identidade digital, além da leitura facil e checagem
de dados, haveria uma violacao de direitos. Seria preciso dar a alternativa ao cidadao
de validar sua identidade pessoalmente em algum 6rgao publico, em vez de alimentar
o sistema com mais dados e possibilitar a Administracao o tratamento destes dados
para outras finalidades."

Considerou que a autorizacao dada pelo cidadao para criar sua identidade digital
é muito genérica. O Estado pode usar os dados quando “necessario por motivos de
interesse ptblico Importantes”. Assim, fez sugestoes a minuta de decreto, para a me-
lhoria do servigo antes da sua implementacado, de tal forma a garantir que o usudrio
tenha a real possibilidade de nao autorizar o tratamento de dados, sobretudo com o
reconhecimento facial, sem que seja privado do acesso aos servigos ptublicos.

Contudo, no tocante ao COVID-19, discute-se inclusive o aperfeicoamento do sis-
tema, para a identificacdo da proximidade com uma pessoa contaminada por meio de
bluetooth. Nesse caso, sequer seria necessério o rastreamento. O celular dispararia um
alarme quando o seu possuidor se aproximasse de alguém com outro celular identifi-
cado como sendo de posse de um contaminado.

Nota-se neste caso especifico a importancia de 6rgaos de controle para identificar
até que ponto a pessoa que baixa um aplicativo — ou independente disso — pode ser
exposta. Em geral, os cidadaos ndo param para avaliar os termos de consentimento,
sendo que este trabalho é necessariamente realizado por ONGs ou por entidades go-
vernamentais."

Como evidenciado na segdo 2, varios paises tém usado dados de telefone celular
- de forma consensual ou nao - para rastrear a circulacao de cidadaos, a fim de verificar
se as restricbes impostas por conta do surto do coronavirus estao sendo mantidas ou
para cumprir outras fun¢des no combate a epidemia. E nesse ambiente que emerge o
debate sobre as questoes éticas envolvidas nesse tipo de intervencao, especialmente no
que se refere a privacidade e a seguranca dos cidadaos, usudrios desses aparelhos.

No contexto desta proposta, em primeiro lugar, ressaltamos que a privacidade
pessoal é importante e deve ser respeitada, mesmo durante uma pandemia. Contudo,
nao podemos nos alienar de que, durante um periodo de crise de satde ptblica aguda,
como a atual, se faz necessaria alguma flexibilizacao a esse respeito - consciente, res-
ponsdavel e provisoria. Satide publica e privacidade individual precisam ser avaliadas
de forma articulada, pesadas e ponderadas conjuntamente, sem perder de vista o bem
comum.

Como relatamos na secao 1, quando apareceram os primeiros casos da doenga no
Brasil, uma das melhores ferramentas a disposi¢ao dos funciondrios da saade ptublica
foi descobrir dos suspeitos de infeccdo onde estiveram recentemente e rastrear todos
com quem estiveram em contato. Em prol do bem comum, nao tiveram como evitar
exigir informagoes privadas dessas pessoas. Mais ainda, possivelmente, precisaram

18 COMISSION Nationale de 1" Informatique et des libertés. Délibération no 2018-342 du 18 octobre 2018
portant avis sur projet de décret autorisant la création d'un traitement automatisé permettant d’au-
thentifier une identité numérique par voie électronique dénommé «Application de lecture de I'iden-
tité d'un citoyen en mobilité» (ALICEM) et modifiant le code de I'entrée et du séjour des étrangers et
du droit d’asile demande d’avis no 18008244

" GONCALVES, T. C.N.M. e VARELLA, M. D. Os desfaios da administragao ptiblica na disponibilizagao
de dados sensiveis in Revista DireitoGV, v. 14, n.2, 2018.
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compartilhar algumas dessas informacoes, incluindo informacgées sobre a satde de al-
guém.

Nao houve ai nenhuma ilegalidade ou mesmo quebra de conduta ética. O sistema
de satide publica é configurado com permissoes, prote¢des e obrigagoes legais diferen-
tes das de um consultério médico normal e, por natureza, se relaciona de forma dife-
rente no que diz respeito a privacidade do paciente. Nesse caso, era responsabilidade
desses profissionais de satide pesarem as questoes de sigilo de informagao dos indivi-
duos infectados contra os riscos e possiveis danos as pessoas por eles contatadas e ao
restante da populagao. Precisaram coletar a quantidade minima necessaria de informa-
cdo para atingir uma meta de satide publica, usando-a apenas para essa atividade.

Os especialistas da drea alertam ainda que o equilibrio entre proteger a privaci-
dade individual e coletar informacdes criticas para o bem comum muda ao longo da
evolucdo de uma epidemia. Da mesma forma, a quantidade de dados que as autorida-
des de satde ptiblica precisam coletar e divulgar também mudam ao longo da trajetéria
do surto. Além disso, quanto maior a incerteza em relacdo a doenga, maior a necessi-
dade de se obter e distribuir informacgdes dos pacientes. No caso da COVID-19, médicos
e cientistas ainda estao no escuro sobre diversas nuances da doenca. A coleta de infor-
macoes detalhadas sobre satide é, portanto, mais til e mais importante nesse caso.

As informacoes de rastreamento digital sdo hoje onipresentes e podem facilitar a
coleta de dados para uso das autoridades de satide ptiblica. Como vimos na secao 2,
em Cingapura, na Suicga, na China, em Israel e na Coreia do Sul h4d uma extensiva co-
leta, utilizacdo e disponibilizacao ao publico de informagodes, por exemplo, de onde es-
tao e onde ja foram as pessoas com casos confirmados de COVID-19, por meio de apli-
cativo e outros dispositivos digitais. Quando se utiliza esses tipos de ferramentas, os
mesmos principios de satde publica devem ser aplicados.

Assim como era antes, quando um oficial de satide publica souber, por exemplo,
para onde uma pessoa foi e, em nome do bem comum, precisar compartilhar essa in-
formacao, isso deve ser feito, nos limites do ordenamento legal e ético. Isso nado é dife-
rente do que acontece com as informagdes de rastreamento digital. O que acontece
nesse caso € que se tornou muito mais facil, rdpido e barato coletar, tratar e distribuir
essas informacoes, mas isso nao o torna mais ético ou menos ético. Em resumo, rastrear
para onde as pessoas vao e com quem interagem ¢é algo que as autoridades de satide
ptiblica fazem normalmente, com parte de seu oficio. E apenas mais facil, mais rapido
e mais efetivo com informacées digitais.

Contudo, a privacidade individual e os riscos que podem advir da divulgagao de
informagoes pessoais de satide - como estigma associados a certas enfermidades - ainda
sao preocupagoes criticas para as autoridades de satde publica. Mesmo em casos de
crises como a da COVID-19, h4 limites legais e éticos de privacidade que as autoridades
devem respeitar ao obter e disponibilizar informacdes sobre a satide das pessoas, prin-
cipalmente se for sem seu consentimento. Quando se trata de rastreamento digital de
contato, da mesma forma, ndo se pode deixar de respeitar esses limites.

Por altimo, um aspecto importante, do ponto de vista da privacidade e protegao
aos dados pessoais, é garantir que as medidas de vigilancia excepcionais nao se tornem
perenes, ou seja, que elas sejam descontinuadas apds o final da pandemia. Dar esta
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garantia aos cidadaos desde o inicio serd um fator importante para tranquiliza-los e
facilitar a adesao massiva ao programa.

As questdes éticas levantadas pela vigilancia em satde s6 aumentardo. Como
alerta Calvo®, muitas vezes, elas sdo vistas como uma troca de soma zero entre segu-
ran¢a e privacidade. Mas, como sugere o autor, existe uma alternativa produtiva:
quando ambos os lados endossam o bem-estar como objetivo valorizado em conjunto,
a vigilancia em satide pode ser um jogo de soma positiva, eficaz e escolhida livremente.

A Lei n° 13.460/2017 introduziu ao ordenamento juridico a ideia de participagao,
protecdo e defesa dos direitos do usudrio dos servigos ptblicos da Administracao Pa-
blica. Para além do fato de ndo afastar a incidéncia das normas protetivas dispostas no
Cédigo de Defesa do Consumidor (CDC), a legislacao reforca os principios ja dispostos
na Lei n® 8.789/95 e dispde que “os servigos piiblicos e o atendimento do usudrio serdo reali-
zados de forma adequada, observados os principios da regularidade, efetividade, sequranga, atu-
alidade, generalidade, transparéncia e cortesia”.

Alei elenca algumas diretrizes que devem ser adotadas pelos prestadores de ser-
vigos publicos, tal como a adogao de medidas visando a protegao a satide e a segurancga
dos usuérios, assim como a aplicagdo de solugoes tecnoldgicas que visem a simplificar
processos e procedimentos de atendimento ao usudrio e a propiciar melhores condi-
¢Oes para o compartilhamento das informagoes.

No que se refere aos direitos basicos do usudrio, destacam-se: (i) obtengao e utili-
zacao dos servicos com liberdade de escolha entre os meios oferecidos e sem discrimi-
nagao; (ii) acesso e obtencao de informacoes relativas a sua pessoa constantes de regis-
tros ou bancos de dados, observado o disposto no inciso X do caput do art. 5° da Cons-
tituicdo Federal e na Lei n® 12.527/2011; e (iii) protecdo de suas informacoes pessoais,
também nos termos da Lei n? 12.527/2011.

Partindo-se da analise dos supracitados direitos, vé-se que, especificamente no
que se refere a tematica aqui tratada, ao usudrio do servigo publico deve ser concedida
a protecao de suas informagdes pessoais, 0 que sugere, portanto, que a prestacdo dos
respectivos servicos por meio de aplicativos méveis também deve contribuir para tal
protecao, inegavelmente.

No entanto, ha a hipdtese de rastreamento digital, automatico, sem o consenti-
mento das pessoas. Haveria certas ponderagoes entre direitos fundamentais a serem
realizadas:

a) Seria possivel avisar as pessoas que estao aglomeradas e isso as coloca em risco,
mesmo sem ter sido solicitado?

b) O contaminado teria direito a privacidade ao ponto de impedir que fosse ex-
posto caso nao mantenha o isolamento e exponha a risco outras pessoas?

c) Seria possivel realizar rastreamento de toda a populagao, independente do con-
sentimento?

? Calvo, R et al. Health surveillance during covid-19 pandemic: How to safeguard autonomy and why it
matters. BMJ 2020;369:m1373 doi: 10.1136/bmj.m1373, 2020.
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Cabe entdo considerar se a proposta em discussdo estaria no ambito da Lei Geral
de Protecao de Dados - LGPD. Embora atualmente a mesma nao esteja em vigéncia, é
bem possivel que tenha a validade tenha se iniciado quando eventual solucao de ras-
treamento esteja em fase de implementacdo. O primeiro aspecto a ser considerado € se
o tratamento de dados a ser realizado estd de acordo com alguma das hipé6teses de
tratamento previstas no art. 7°.

Art. 79 O tratamento de dados pessoais somente poderd ser realizado nas seguintes
hipéteses:

III - pela administragdo puiblica, para o tratamento e uso compartilhado de dados ne-
cessdrios a execugdo de politicas puiblicas previstas em leis e regulamentos ou respal-
dadas em contratos, convénios ou instrumentos congéneres, observadas as disposigoes
do Capitulo IV desta Lei;

VIII - para a tutela da satide, exclusivamente, em procedimento realizado por profis-
sionais de satide, servigos de satide ou autoridade sanitdria;

Claramente, é possivel enquadrar as atividades de rastreamento tanto no inciso
I1I), como também no inciso VIIL. Cabe ressaltar que para ambos os incisos nao é neces-
sario o consentimento do cidadao. Adicionalmente, redagao similar a do inciso VIII
pode ser encontrada no art. 11, inciso 1I, alinea f, que trata dos casos em que, no trata-
mento de dados sensiveis, ndo é necessario consentimento. Cabe aqui ressaltar que in-
formacoes de satide sao consideradas dados sensiveis, de acordo com o art. 52, inciso II
da mesma Lei.

Cabe ressaltar, porém, que o fato da Lei autorizar o tratamento nao significa que
nao ha uma série de requisitos a serem cumpridos, exatamente para salvaguardar a
privacidade dos usuarios, evitando o uso indevido das informaces a serem tratadas.
Primeiramente, é fundamental atender aos principios elencados no art. 6° - de particu-
lar importancia é o da finalidade — ou seja, os dados a serem tratados serao usados
apenas para a finalidade especifica informada aos cidadaos. No caso concreto, é uma
premissa fundamental para conquistar a confianga da populacdo, especialmente por-
que as informacoes coletadas (de localizacdo e de contato) poderiam ser potencial-
mente utilizadas para outros fins — por exemplo, de seguranca publica.

Aimportancia da confianga pode ser demonstrada por um caso ocorrido em outra
pandemia, a do virus Ebola, em 2015: um jovem foi assassinado em uma guerra de
gangues em Monrovia, capital da Libéria. O caddver testou positivo para Ebola, o que
levou a necessidade de se rastrear todas pessoas que entraram em contato com ele —
inclusive os proprios assassinos. Assim, o governo do pais, com a ajuda de profissionais
do CDC - Center for Disease Control — dos Estados Unidos, que estavam no pais mo-
nitorando a evolucdo da doenga, tiveram que rastrear os contatos e conquistar a confi-
anca deles para que ficassem em isolamento, garantindo que ndo seriam perseguidos
pela policia no processo.”

2 https://www.washingtonpost.com/national/health-science/a-corpse-tests-positive-for-ebola-and-an-

unusual-murder-investigation-ensues/2016/12/16/8fec6004-c224-11e6-9a51-cd56ealc2bb?_story.html
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Ainda nessa linha, um aspecto fundamental para se conquistar a confianca da po-
pulacdo é por meio da transparéncia. Nesse aspecto, a LGPD estabelece uma série de
provisoes que devem ser seguidas, tais como a elaboracdo de relatérios de impacto a
protecdo de dados pessoais (art. 52, XVII) e a necessidade de se informar as hip6teses
em que o tratamento de dados € realizado pela administracao publica (art. 23, I).

Por tltimo, é fundamental garantir que a solugao técnica seja robusta e que mini-
mize a possibilidade de ataques de qualquer tipo. E o que preconiza o art. 46 da respec-
tiva lei:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e admi-
nistrativas aptas a proteger os dados pessoais de acessos niao autorizados e de situagoes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inade-
quado ou ilicito.

Ademais, o art. 50, que trata da necessidade do estabelecimento de melhores préa-
ticas de governanga para o trato com os dados pessoais torna fundamental a adogao
dos conceitos de privacy by design e security by design — ou seja, os temas de privacidade
e seguranga da informagao devem estar imbricados em todo o processo de desenvolvi-
mento da solucédo, e ndo apenas uma mera adequacao posterior da ferramenta.

Em suma, e a luz do que preconiza a LGPD, considera-se possivel adotar uma
solucao em favor da coletividade, mas limitando o impacto a privacidade do cidadao
individual. Uma pessoa contaminada pratica um ilicito penal caso nao se mantenha em
quarentena.” De forma a evitar a prética de crime, ndo seria um abuso a Lei Geral de
Dados Pessoais exigir a informacédo sobre a contaminagdo e rastrear o celular das pes-
soas infectadas. O direito dos demais individuos de serem alertados sobre riscos a sua
satide se sobrepoe ao direito de privacidade da pessoa contaminada que ndo cumpre a
quarentena e pratica um ilicito penal.

Por altimo, cabe uma discussao além da letra fria da Lei sobre a necessidade do
consentimento do cidadao envolvido. A eficacia de uma solucao de rastreamento de
contatos é proporcional a parcela da populagao participante — o que poderia indicar
que a adogdo de uma solucdo sem consentimento dos cidadaos seria justificada pelo
privilégio ao coletivo ao invés do individual. Por outro lado, como ja mencionado antes,
construir confianca é aspecto fundamental para o sucesso de uma iniciativa como estas.
A possiblidade do usuario consentir (ou recusar o consentimento) de parte ou de todas
as funcionalidades da aplicacao pode ser uma forma de deixa-lo mais seguro quanto a
utilizagao da ferramenta. E uma discussao complexa, da qual pode depender o sucesso
da iniciativa.

2 Infracao de medida sanitaria preventiva

Art. 268 - Infringir determinagdo do poder ptuiblico, destinada a impedir introdugdo ou propagagao de
doenca contagiosa:

Pena - deten¢ado, de um més a um ano, e multa.

Paragrafo tinico - A pena é aumentada de um terco, se o agente é funciondrio da satide ptiblica ou exerce
a profissao de médico, farmacéutico, dentista ou enfermeiro.

Omissao de notificacao de doenca

Art. 269 - Deixar o médico de denunciar a autoridade ptiblica doenga cuja notificacdo é compulséria:

Pena - detencao, de seis meses a dois anos, e multa.
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5 Consideracdes Finais

Acreditamos que as evidéncias apresentadas justificam a realiza¢oes de estudos,
por parte do governo brasileiro, para a eventual utilizacao das novas tecnologias digi-
tais de combate a COVID-19. Os recursos para isso existem. As tecnologias sao viaveis
e estdo disponiveis, inclusive com cédigo aberto (open source). O know-how, o como fa-
zer, as experiéncias supracitadas mostram. E, principalmente, ja hd indicagoes prelimi-
nares de bons resultados da implementacao dessas tecnologias, conforme apresentado.

A utilizagao dessas solugdes tecnoldgicas, especialmente do rastreamento digital
de contato, pode contribuir em todas as fases da curva epidémica. A solugio tecnolé-
gica e o escopo dos servigos utilizados variardo em importancia de acordo com a fase
da curva em que cada localidade se encontre, por isso, é imperativo que o desenvolvi-
mento das solugdes contemple uma multiplicidade de servicos, utilizando-se das di-
versas tecnologias disponiveis.

Na fase em que a maioria das localidades se encontram atualmente, faixa mais a
esquerda da curva, de crescimento exponencial ou acelerado da epidemia, as autorida-
des de satide — além do esforco herctleo de fornecer o atendimento médico-hospitalar
para os infectados e fortalecer o sistema de satide - se concentram em reduzir o ritmo
de crescimento de novas infec¢Oes, para promover o chamado “achatamento da curva”,
impedindo que o nimero de casos ultrapasse a capacidade de atendimento do sistema
de satde, evitando seu colapso.

Nessa etapa, o rastreamento deve atuar como mecanismo de apoio as atuais me-
didas de distanciamento ou isolamento social adotadas em varios estados e municipio
do Pais. Para tanto, deve estar preparado para oferecer, de imediato, os servigos de
“Identificacao de multidoes” e de “Estatisticas de isolamento”, abordados na secéo 3. A
maneira, menos precisa, mas de mais rdpida implementacdo é o uso de informagodes
das operadoras de celular para identificar e dispersar grandes aglomeracoes de pessoas.
Estes servicos permitirao que as autoridades aperfeicoem seu planejamento — por meio
da anélise da taxa de isolamento de determinada area geografica - e, principalmente,
atuem para inibir aglomeracoes acima do aceitavel pelos parametros dos 6rgaos de sa-
ude e vigilancia sanitdria da regido, seja por meio da criacdo de multas, agdo policial ou
endurecimento das medidas de isolamento. Cabe ressaltar que ja existe uma solugao
desenvolvida pelas operadoras de telefonia celular, que estdo dispostas a cedé-la ao
governo federal gratuitamente, como ja tem sido feito com alguns estados.

Situacao diferente ocorre na parte descendente da curva, impondo a necessidade
de implementagao de outros servicos. Os especialistas mostram que, assim como a fase
de crescimento de uma epidemia é exponencial, a parte final da curva - diminuicao da
taxa de crescimento dos novos casos - também o serd, afinal, quanto menos pessoas se
infectam por dia, menor o namero de doentes. Segundo os especialistas, o decaimento
é também exponencial, iniciando quando o ntimero de curados por dia for maior que
o namero de novos infectados por dia. Entretanto, mesmo quando isso ocorrer, ainda
nao sera a hora de abandonar as medidas de controle, mas de incrementa-las ou subs-
titui-las por solu¢oes mais adequadas a essa nova realidade.

Se medidas adequadas nao forem adotadas também nessa fase, poderao ocorrer
subsequentes ondas da epidemia, defendem os especialistas. Estudos mostram que
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uma segunda onda de epidemia pode acontecer, por exemplo, quando se alcanca o
pico da curva nao porque saturou o namero de infectados e o nimero de pessoas sus-
cetiveis estd baixo, mas porque as medidas de distanciamento ou isolamento social fi-
zeram efeito. Assim, no caso em que o decaimento exponencial é alcangado gracas a
eficiéncia do isolamento social, se as pessoas forem colocadas novamente em contato,
abre-se a possibilidade de um segundo pico epidémico.

Para que isso ndo aconteca, os novos infectados precisam continuar sendo identi-
ficados e devidamente isolados do resto da populagdo que ainda esta suscetivel a ser
infectada. Nesse momento, de saida gradual do isolamento, o rastreamento convenci-
onal de contatos utilizado no inicio do surto é claramente ineficiente, devido ao con-
traste entre escala de pessoas a serem rastreadas e o efetivo de pessoal disponivel para
realizar a tarefa. Nesse contexto, o rastreamento digital de contato vai se mostrar im-
prescindivel.

Assim, nessa segunda fase da epidemia, além dos servigos mais imediatos de
“Identificacao de multidoes” e de “Estatisticas de isolamento”, deve-se ainda contar
com os servigos de “Rastreamento digital instantaneo de contatos” - para identificar
pessoas que tiveram contato com infectados, de modo a recomendar a atengao aos sin-
tomas, teste e eventual quarentena - e de “Preservacdo de quarentena” - para verificar
se pessoa infectada ou suspeita de infeccao estd cumprindo a quarentena.

Estes servicos demandam o desenvolvimento (ou adaptacgdo) e disponibilizagao
para a populacado de aplicativo projetado especificamente para esse fim. Nessa fase, nao
apenas os aspectos técnicos sdo mais desafiadores, mas também é de fundamental im-
portancia levar em consideracao aspectos de respeito a privacidade dos cidadaos. Em-
bora esteja clara a supremacia do interesse ptiblico na questao em monta, é fundamen-
tal para o sucesso da implementacao que os cidadaos confiem no aplicativo, tanto do
ponto de vista técnico (ou seja, ele terd minimo efeito na performance do seu celular, e
nao incorrera em custos na sua utilizacao), como também do ponto de vista da privaci-
dade (eventuais dados coletados serdao usados apenas para os fins de combate a pan-
demia). Assim, estabelecer uma relacdo de confianca com a sociedade e implementar
uma solucao tecnolégica que maximize a confiabilidade, a seguranga e o bom desem-
penho da aplicagao sao aspectos fundamentais para o sucesso da iniciativa.

Por altimo, cabe ressaltar que esta foi apenas uma observagao preliminar das so-
lugoes sendo adotadas em outros paises, e suas potenciais implicagdes. Mais estudos
sao0 necessarios, nao apenas para o desenvolvimento de uma solugao técnica adequada
as peculiaridades do Brasil, mas também contemplando aspectos como a estratégia de
implantagdo da ferramenta, o uso de elementos de economia comportamental para am-
pliar a adesao da populagdo, além da prépria medigdo dos potenciais resultados por
meio de testes controlados em ptblicos vulneraveis, como profissionais de satade.
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