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Resumo

Este artigo apresenta uma reflexao sobre o hacktivismo na sociedade brasileira. Para isso,
explora-se, teoricamente, o conceito de hacktivismo como fenémeno social contemporaneo,
destacando a influéncia da cultura hacker nas acdes politicas realizadas no ambiente virtual. O
estudo caracteriza-se como uma pesquisa exploratéria, fundamentada em revisao bibliografica,
levantamento documental e andlise multicaso de acdes hacktivistas realizadas pelo Anonymous.
A andlise de trés operac¢des (#OP) do grupo no Brasil permite compreender suas estratégias,
motivagdes e impactos no cenario politico e social. As consideracdes finais contribuem para a
compreensdo do hacktivismo como forma de resisténcia politica e incentivam o debate sobre
novas dinamicas de mobilizacdo social na internet.
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Abstract

This article presents a reflection on hacktivism in Brazilian society. To this end, it
theoretically explores the concept of hacktivism as a contemporary social phenomenon,
highlighting the influence of hacker culture on political actions carried out in the virtual
environment. The study is characterized as exploratory research, based on a literature review,
document analysis, and multiple case studies of hacktivist actions carried out by Anonymous.
The analysis of three specific operations (#OP) conducted by the group in Brazil allows for an
understanding of their strategies, motivations, and impacts on the political and social landscape.
The final considerations contribute to understanding hacktivism as a form of political resistance
and encourage debate on new dynamics of social mobilization on the internet.

Keywords: Hacktivism, Anonymous, internet, hacker culture.


https://orcid.org/0000-0002-9024-5030

Hacktivismo no Brasil: estudo de caso sobre as a¢des do Anonymous - Walter Bruno Azevedo Gomes (UFMG)

Introducao

A expansdo dainternet, das redes virtuais e das novas tecnologias de informacao e comu-
nicacdo tem promovido transformacgdes profundas na forma como nos relacionamos, nos orga-
nizamos e nos mobilizamos. Na era digital, as agdes coletivas e os movimentos sociais contam
com novas ferramentas que reconfiguram praticas tradicionais de ativismo e introduzem
formas inovadoras de engajamento politico. Conforme destaca Mutzenberg (2011), nos ultimos
anos tem-se observado uma aproximacdo entre grupos e movimentos sociais que, mantendo
reivindicacdes tradicionais, incorporam recursos tecnoldgicos e cognitivos para ampliar seu
alcance eimpacto. Essa dinamica evidencia a atuagao de uma multiplicidade de agentes sociais,
os quais articulam diferentes elementos para construir identidades e sentidos politicos, desa-
fiando discursos hegemonicos e promovendo um pluralismo de acdes e programas.

Nesse contexto, este artigo busca explorar a cultura hacker e suas manifestacoes politicas
por meio do hacktivismo — termo que surge da juncao das palavras hacker e ativismo. O con-
ceito de hacker, de origem inglesa, refere-se a individuos que se dedicam a compreender e
modificar sistemas computacionais, frequentemente criando solu¢des inovadoras ou desa-
fiando limites tecnoldgicos (Castells, 2003; Levy, 1984). Por sua vez, o ativismo contemporaneo
envolve praticas coletivas orientadas a transformacao social, politica ou cultural, muitas vezes
utilizando tecnologias digitais como ferramentas de mobilizacdo e comunicacao (Bringel e
Sposito, 2020). Assim, o hacktivismo pode ser entendido como uma forma de ativismo digital
gue integra técnicas de hackers a objetivos politicos ou sociais, contestando estruturas de
poder e ampliando as possibilidades de resisténcia e expressao no espaco virtual.

Este estudo justifica-se pela necessidade de investigar as transformagdes nas formas de
mobilizagao social e politica no ambiente virtual, bem como as implicacdes que o hacktivismo
pode ter na formacdo de novas praticas de resisténcia na sociedade brasileira contemporanea.
Para tanto, o artigo propde uma andlise das acdes hacktivistas do Anonymous no Brasil, desta-
cando trés operagdes (#OP) que tiveram repercussdo nacional.

A estrutura do trabalho inicia com a apresenta¢do de um panorama histérico da internet
e da cultura hacker, desmistificando o significado do termo e explorando técnicas conhecidas,
como o doxxing (exposicdo de informacoes pessoais) e o defacement (modificacao de paginas
web). Em sequida, discute-se o conceito de hacktivismo e contextualiza-se a atuacao do
Anonymous, um dos coletivos mais emblematicos associados a essa pratica. Por fim, serdo ana-
lisadas trés operagdes especificas do Anonymous no Brasil, seguidas de uma discussao critica e
das consideragdes finais.

Ao longo do texto, busca-se ndo apenas oferecer um panorama histodrico e técnico do
hacktivismo, mas também estimular a reflexdao sobre o papel da tecnologia nas mobilizacées
sociais. Este estudo analisa o Anonymous como um ator descentralizado e multifacetado,
ilustrando formas contemporaneas de engajamento e resisténcia no espaco digital. Assim,
busca-se refletir sobre novas dindamicas de acdo politica na era da internet. Na sequéncia,
descrevem-se os procedimentos metodoldgicos adotados para a realizacdo desta pesquisa.

Estratégias de pesquisa: abordagem exploratodria
e a analise multicaso

O presente estudo caracteriza-se como uma pesquisa exploratéria de carater qualitativo,
adequada a investigacao de fendmenos complexos e especificos, permitindo um aprofunda-
mento na compreensao de processos sociais relacionados a individuos e grupos.
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As caracteristicas da pesquisa qualitativa sdo: objetivacao do fenémeno; hierarquizacao das
acoes de descrever, compreender, explicar, precisao das relacdes entre o global e o local
em determinado fenémeno; observancia das diferencas entre o mundo social e o mundo
natural; respeito ao carater interativo entre os objetivos buscados pelos investigadores,
suas orientacdes tedricas e seus dados empiricos; busca de resultados os mais fidedignos
possiveis; oposicdo ao pressuposto que defende um modelo Unico de pesquisa para todas
as ciéncias (Gerhardt e Silveira, 2009 p. 32)

As pesquisas exploratdrias, por sua vez, possibilitam um maior entendimento sobre um
problema especifico, permitindo ao pesquisador ampliar seu conhecimento sobre a tematica
em questao (GIL, 2002).

A fundamentacdo tedrica deste estudo constitui-se a partir de uma revisao bibliografica,
abrangendo artigos cientificos, obras referenciais, teses, dissertagdes e literatura classica sobre
hacktivismo e ativismo hacker. Esse recorte visa mapear o estado da arte do tema, identificando
lacunas epistemolégicas e contradicdes na producdo académica existente. Em paralelo, ado-
tou-se a pesquisa documental como estratégia complementar, método que consiste na analise
critica de documentos brutos — nao submetidos a sistematizacao teérica prévia —, tais como
videos, documentdrios, registros em redes sociais, manifestos digitais e outros artefatos midia-
ticos disponiveis em plataformas online.

A pesquisa documental é diferente da pesquisa bibliografica. Embora ambas utilizem
documentos, o que as diferencia é a fonte dos documentos: no primeiro caso, denomina-se
de fontes primarias, as quais ndo receberam nenhum tratamento analitico; no segundo,
as fontes sdo secunddrias, abrangem toda bibliografia ja tornada publica em relacdo ao
tema (Kripka et al, 2015, p. 244).

Essa abordagem permite investigar problematicas especificas por meio da analise de
documentos que servem como fontes de dados, implicando um processo de transformacao e
interpretacdo desses materiais. Para este trabalho, selecionaram-se documentos produzidos
pelo Anonymous (manifestos, videos de intervencao, posts em féruns), além de reportagens
investigativas, entrevistas com ativistas e registros audiovisuais de acdes hacktivistas. A opcao
por este delineamento decorre ndo apenas pela escassez de producao cientifica nacional sobre
o tema, mas também pela natureza fluida e dinamica das a¢des hacktivistas, que se organizam
de forma descentralizada e conectiva. Diferente de movimentos sociais tradicionais, o hackti-
vismo nao possui liderancas fixas ou estruturas hierarquicas bem definidas, o que dificulta sua
categorizacao dentro dos modelos cldssicos de mobilizacao politica (Castells, 2013; Pleyers,
2018; Zarzuri e Ganter, 2002; Barros, 2015; Torinelli, 2015).

As acdes do Anonymous, por exemplo, sdo conduzidas por células autbnomas que se
formam rapidamente em resposta a eventos especificos e, da mesma maneira, podem se dis-
solver sem deixar registros formais. Esse carater efémero e adaptativo torna essencial o uso de
multiplas abordagens metodoldgicas para compreender suas estratégias, motivacoes e
impactos no cendrio digital e politico contemporaneo.

No ambito da pesquisa documental, buscou-se identificar fatos relevantes que des-
crevem as acoes hacktivistas do Anonymous no Brasil. Trés casos especificos dessas acdes, deno-
minados operagdes (#OP), foram selecionados para analise, com o objetivo de proporcionar
maior compreensao sobre os fendmenos estudados. O estudo de caso, é uma estratégia de
pesquisa intensiva sobre fenomenos complexos, foi empregado como metodologia central.
Essa abordagem permite uma anadlise detalhada e contextualizada, utilizando diferentes meios
de coleta de dados, como entrevistas, observacdes e documentos (Yin, 2003; Gil, 2002).
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O estudo de caso adotado neste trabalho segue o modelo de multiplos casos, analisando
trés operagdes do grupo Anonymous que tiveram repercussdo nacional. Dois desses casos
foram escolhidos para evidenciar e discutiras agdes hacktivistas descritas naliteratura, enquanto
o terceiro visa ampliar a compreenséo do universo investigado, explorando as multiplas facetas
do fendmeno. Essa abordagem permite ao pesquisador realizar generalizagcbes analiticas e
obter uma visao mais abrangente do tema (César, 2006; Yin, 2003).

Por fim, a estratégia de analise foi fundamentada em proposicdes tedricas relacionadas
aos objetivos do estudo e discutidas com base na literatura revisada. Essa combinag¢do metodo-
l6gica busca assegurar a coeréncia e a fidedignidade dos resultados, contribuindo para um
entendimento do hacktivismo do Anonymous no contexto brasileiro.

Hacktivismo e cultura digital: origens e debates

O inicio da internet e a cultura hacker

Para compreender a cultura hacktivista, é essencial revisitar o processo de construcdo da
internet. Em seus trabalhos, Castells (2003, 2009, 2013) considera a internet a base tecnoldgica
na denominada “era da informacao”, que por meio das redes de computadores nos possibilita
distribuir informacdo e propaganda. E complementa que “uma rede é um conjunto de nds
interconectados. A formacado de redes é uma pratica humana muito antiga, mas as redes
ganharam vida nova em nosso tempo transformando-se em redes de informacao energizadas
pela Internet” (Castells, 2003, p. 07).

Sob uma perspectiva histérica e técnica, a criacao da internet emerge como uma “encru-
zilhada insélita entre a ciéncia, a investigacdao militar e a cultura libertaria” (Castells, 2003, p. 34).
No contexto da Guerra Fria, em 1969, foi desenvolvida a tecnologia ARPANET (Advanced
Research Projects Agency Network, ou Rede da Agéncia de Pesquisas em Projetos Avancados, em
portugués), originalmente concebida pelo Departamento de Defesa dos EUA, com o objetivo
de alcancar superioridade tecnolégica militar sobre a Unido Soviética.

Essa primeira versao estava na Universidade da Califérnia, em Los Angeles, no SRI
(Stanford Research Institute), em Santa Barbara, e na Universidade de Utah; onde seu objetivo
era conectar as bases militares e os departamentos de pesquisa (Castells, 2003, Vieira, 2003;
Barros, 2015).

Em 1973, dois académicos da Universidade de Stanford publicaram um artigo que deli-
neava a arquitetura basica da internet, marcando o inicio do conceito de uma “rede de redes”:

Essa capacidade tecnoldgica para utilizar as redes de computadores com propésitos
distintos dos que haviam sido atribuidos inicialmente, coloca os hackers na linha de frente
do movimento, liberando o ativismo das limitagcdes impostas pelo controle empresarial
das redes de comunicacdo (Castells, 2009)

Na década de 1990, a ARPANET, ja tecnologicamente obsoleta, foi desativada, e a internet
deixou de ser exclusiva ao ambiente militar. O governo dos EUA transferiu sua administracdo
para a National Science Foundation (NSF). Contudo, o controle da NSF sobre a internet foi breve,
sendo posteriormente privatizada (Castells, 2003).

Em 1988, a internet chegou as universidades brasileiras, como a FAPESP, a UFRJ e o
LNCC, por meio de convénio com instituicdes norte-americanas (Vieira, 2003). A partir da
décadade 90 ainternet vai ganhando projecao a nivel mundial. A expansao global da internet
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s6 foi possivel porque seu desenvolvimento posterior a ARPANET alicercou-se em uma arqui-
tetura descentralizada, fundamentada em protocolos abertos de comunicacdo que per-
mitem novas reconfiguragdes e conexdes (Barreto Junior, Auler e Barbosa, 2016; Vieira, 2003;
Castells, 2003).

A cultura da internet emerge como corolario de sua arquitetura técnica: a liberdade de
criacdo e distribuicao de cdédigos permitiu que usudrios reconfigurassem, remixassem e esca-
lassem tecnologias preexistentes, esses diferentes extratos culturais, conjuntamente, produ-
ziram e deram forma a Internet como conhecemos hoje (Castells, 2003; Pretto, 2010).

Autores como Himanem (2001), Castells (2013, 2003), Levy (1984), Machado (2013, 2015),
Samuel (2004) e Guimaraes (2013) apontam em seus estudos um desenvolvimento da internet
e da comunidade hacker de forma mutua. “O mundo dos hackers é uma comunidade fundada
em valores bastante estritos, com normas de conduta bem definidas, assim como uma agenda
politica e padrdes éticos consolidados” (Guimaraes, 2013 p. 07). Esses valores remetem a cons-
tituicdo da internet como é hoje, onde anteriormente a pequena rede que era acessada por um
grupo restrito de pessoas (cientistas, engenheiros e militares), com ajuda da comunidade
hacker foi possivel expandir e construir uma rede de redes (Guimaraes, 2013; Castells, 2003).
Esse movimento foi fortemente influenciado pela contracultura, visando a emancipacdo por
meio da informacao e da distribuicao de poder. Assim, os hackers ganham destaque na repre-
sentacao deste movimento (Silveira, 2010).

Em um dos estudos vanguardistas sobre a cultura hacker, Levy (1984) identifica algumas
premissas da ética hacker, tais como: a) o acesso a computadores e que toda a informacédo deve
ser livre (ilimitado e total, assim como a informacao); b) promocédo da descentralizacdo (o acesso
a rede nao deve ser monitorado pelas autoridades,); ¢) hackers devem ser julgados segundo
seus atos; c) Hacker deve criar arte e beleza a partir do ciberespaco; e d) que computadores
podem transformar nossas vidas em algo melhor, se usados de forma criativa e compartilhada.
O autor destaca ainda que, mais do que transgressores de sistemas, os hackers promovem a
disseminacédo de conhecimento e a livre circulacdo de informacao. Portanto o hacktivismo traz
consigo as ideologias de cooperacao, liberdade com motivagdes a desobediéncia civel eletr6-
nica' (Barreto Junior, et al.2016).

Himanem (2001), em seu livro, destaca outros pontos da cultura hacker: como humor e
sarcasmo presente nas suas acdes e que acima dos valores econdmicos, é valorizado a possibi-
lidade de criar algo que terd reconhecimento dos demais membros e que seja util para sua
comunidade. A além disso, autores como Castells (2008) e Silveira 2010, expde a tecno merito-
cracia e a importancia no reconhecimento entre seus pares:

[..] prestigio, reputacado e estima social estdo ligados a relevancia da doagao feita a
comunidade. Assim, nado se trata apenas da retribuicdo esperada pela generosidade,
mas da satisfacdo imediata que o hacker tem ao exibir sua engenhosidade para todos.
Além disso, ha a gratificacdo envolvida no objeto ofertado. ele ndo tem apenas valor de
troca, tem também valor de uso. O reconhecimento vem nao sé do ato de doar, como da
producdo de um objeto de valor (software inovador) (Castells, 2003, p. 42).

Desde os primérdios da internet, a cultura e a ética hackers promovem a emancipacao
pelo conhecimento, indicando que pensamento tipico ideal do hacktivismo passa por consi-
derar que o custo da liberdade é o conhecimento; consequentemente, hackers realizam um
novo modo de resistir.“Nesse sentido, o verbo‘hackear’ deve ser entendido como ‘reconfigurar,

! Termo proposto por Stefan Wray, (1999) baseado no conceito de desobediéncia civil de Henry David Thoreau (1849).
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explorar novas caracteristicas, ir além do que os protocolos delimitaram, buscar a superacao do
controle” (Silveira, 2010, p. 38), uma vez que o sistema tecnoldgico esta estreitamente relacio-
nado com o poder econdmico e politico que operam a conjuntura social.

Para além de sua dimensao como movimento politico contestatoério, a cultura hacker
constitui um pilar estrutural no ecossistema do software livre. Tais programas, caracterizados
pela disponibilizacao publica do cédigo-fonte e por licencas de uso nao restritivas, garantem
quatro liberdades essenciais: uso, estudo, modificacdo e redistribuicio sem restricoes
(Stallman, 1985). Como demonstra Silveira (2010), esse modelo de producdo colaborativa
nao apenas impulsiona a formacao de redes sociotécnicas expansivas, mas também opera
como vetor de democratizacao do ciberespaco — ampliando o acesso a infraestrutura digital,
fomentando a circulacdo horizontal de saberes e consolidando ferramentas tecnolégicas
como bens comuns.

Apesar dos codigos e valores bem definidos e estudados nos ultimos anos, a comuni-
dade hacker ndo é um grupo homogéneo de pessoas, ha diferentes pensamentos dentro da
comunidade que divergem na forma como defender as ideias, a relacdo com o Estado e o
papel da sociedade civil nesse debate (Guimaraes, 2013). Apesar disso, reconhece-se que ha
uma “crenca compartilhada no poder da interconexao de computadores e a determinacao de
manter esse poder tecnolégico como um bem comum” (Castells, 2003, p. 46).

Hacktivismo: uma breve contextualizacao

Existe um entendimento erréneo sobre o que seria o hacker, sendo representados pela
midia tradicional como criminoso, com conhecimentos superiores em informatica que visa pre-
judicar uma pessoa ou instituicdo (Barreto Junior, Auler e Barbosa, 2016). No entanto, Hackers
sdo tratados na literatura académica como pessoas com conhecimentos técnicos em informa-
tica, cujas acdes estao orientadas pela cultura - ética — hacker, cuja paixao é inventar programas
e desenvolver novas formas de processamento de informacdo e comunicacao eletronica (Levy,
1984). Neste sentido “Desde sua primeira utilizacdo, a palavra hacktivismo é empregada para
associar ativismo politico e desobediéncia civil a atividades de hacking” (Barros, 2015, p. 04).

A primeira vez que a expressao “hacktivismo”foi registrada foi em 1996 por um grupo de
hackers, cujo objetivo era desenvolver softwares que permitissem as pessoas se comunicarem
com seguranca, especialmente em paises autoritarios (Barros, 2015; Knappenberg, 2012).

Samuel (2004) em sua tese define Hacktivismo como “o uso ndo violento, legal ou ilegal, de
ferramentas digitais para perseguir finalidades politicas” (p. 02, traducdo livre), refletindo o uso de
conhecimentos técnicos para promover causas politicas e sociais no ambiente digital.
Culturalmente, hackers acreditam que suas habilidades devem ter uma finalidade social. A autora
aborda o hacktivismo como um fenédmeno intrigante, ao contrario da maioria das formas de acoes
politicas, que exigem algum grau de cooperacao em massa, o hacktivismo pode ser conduzido
por apenas um ator e por meio da internet, podendo ser anénimo, trans ou multinacional.

As linhas que separam hacktivismo de outras areas de atividade politica (ou apolitica) sdo
taticas, de principios e culturais. “No nivel tatico, hacktivistas adotam ferramentas e estratégias
que sdo mais diretas e transgressivas do que as ferramentas usadas por ativistas online, pois eles
acreditam que as taticas de confronto do hacktivismo podem ser mais efetivas que as formas
convencionais de ativismo online” (Samuel, 2004, p. 05, traducdo livre). Contudo, faz-se neces-
sdrio esclarecer que o objetivo principal em seu trabalho é diferenciar o Hacktivismo do ciberter-
rorismo: diferente do ciberterrorismo, as acdes hacktivistas buscam o bem-estar humano.
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Guimaraes (2013) expde que a pratica hacktivista se difere de outras formas de ativismo
na internet, enquanto o ciberativismo atribui a internet como um meio para militancia politica,
destinando este espaco para divulgar textos, videos ou fotos; os hacktivistas “elegem a internet
como foro privilegiado de acdo e mesmo como o préprio objeto de disputa politica. Suas mani-
festacbes tendem a transgressao e a acdo direta e alteram a prépria arquitetura da internet.
Dessa forma, o meio torna-se a mensagem” (Guimaraes, 2013 p.13).

Nessa perspectiva, o hacktivismo vai além ao colocar as questdes politicas e sociais no
centro de suas acdes. Seguindo essa mesma linha, Machado (2015) examina que:

Enquanto as primeiras geragdes de hackers estavam centradas nas politicas relacionadas a
softwares e hardwares, os hacktivistas transpuseram mais claramente esse carater politico
ao plano social, realizando ac¢des diretas de desobediéncia civil. Assim, o ativismo hacker
pode ser definido como o uso de ferramentas digitais tendo em vista fins exclusivamente
politicos, que ndo raro sao logrados de maneiras transgressivas e/ou disruptivas (Machado,
2015 p. 1533).

Os estudos analisados descrevem as a¢oes hacktivistas como influenciadas por duas cor-
rentes distintas dentro da cultura hacker: a dos hackers programadores e a dos artistas/ativistas.

Dos hackers/programadores, herdaram-se os pressupostos meritocraticos da cultura
cientifica. Esses grupos desenvolviam novos programas para compartilhamento em rede,
desempenhando um papel essencial na construcao da cultura da internet. Sua ética baseava-se
no reconhecimento da contribuicdo e da producdo, em vez de uma ldégica estritamente finan-
ceira (Barros, 2015).

J4 os artistas-ativistas, durante as décadas de 1980 e 1990, utilizaram a internet como
meio para propagar uma visao politica marxista, promovendo manifestacdes e ampliando a
visibilidade da luta de classes (Guimardes, 2013). Essa abordagem se reflete hoje no hackti-
vismo, como no uso de mascaras pelos Anonymous, onde a estética desempenha um papel na
amplificagao do sensorial. Como analisa Hora (2016):

Anonymous, WikiLeaks e casos semelhantes estabelecem modos de enderecamento
politico dos efeitos estéticos.... Os projetos que realizam atravessam o ativismo e a arte,
sem estacionar em um polo ou outro. Bits, genes e particulas tornam-se meios e contextos
de contestacdo sécio-poética, bio-poética, fisico-poética (p. 23).

Essa triade entre arte, tecnologia e politica configura-se como traco definidor do hackti-
vismo contemporaneo. A méscara do Anonymous, por exemplo, ultrapassa a funcdo de mero
simbolo de anonimato, operando como dispositivo estético que amplifica o impacto simbélico
de suas acdes. Ao mesmo tempo em que oculta identidades individuais, ela revela — paradoxal-
mente — uma identidade coletiva (Castells, 2013).

Anonymous: “nés somos a legido”

Os primeiros registros de individuos agindo sob essa alcunha remontam ao site 4Chan
em 2003, onde todos os usuarios nao registrados eram automaticamente designados
como “Anon” (abreviacdo de Anonymous). Originalmente, essa etiqueta era um mero artefato
técnico da plataforma, que ndo armazenava logs ou histéricos de postagem. Nesse ambiente
de anonimato irrestrito e efemeridade programada (os posts eram deletados automatica-
mente), os primeiros “Anons” engajavam-se em acdes coletivas lidicas - como invasdes coorde-
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nadas a féruns rivais (raids) e criacdo de memes -, sem qualquer pretensdo politica (Barros,
2015; Machado, 2015).

Em 2008, o Anonymous (ou Anons, como sao conhecidos seus membros) vao da diversao
a acao coletiva, transformando-se em um coletivo de ativistas politicos, engajados na lutar por
diversas causas. “O episodio que marcou essa transicao foi uma imensa onda de protestos glo-
bais contra a Igreja da Cientologia norte-americana. Na operacao conhecida como Operacao
Chanology” (Machado, 2015 p. 1536).

A Operacao Chanology foi uma campanha organizada pelo Anonymous contra a Igreja da
Cientologia em 2008. O movimento surgiu apés a igreja tentar censurar um video com o ator
Tom Cruise em que elogiava a Cientologia de forma intensa. A tentativa de censura gerou forte
reacao da comunidade online, que viu no ato uma violagao da liberdade de expressao publi-
cado nainternet. Em resposta, o Anonymous iniciou uma série de protestos online e presenciais,
incluindo ataques de negacao de servico (DDoS), ligacdes em massa para escritorios da Igreja e
manifestacdes publicas usando mascaras de Guy Fawkes (Machado, 2015; Torinelli, 2015; Olson,
2014; Knappenberger, 2012)

A Operacao Chanology marcou um dos primeiros grandes protestos publicos do
Anonymous, consolidando sua imagem como um movimento global de hacktivismo voltado
para a luta contra a censura e os abusos de poder. A operacao teve inicio com um video? de
confronto direto a Igreja da Cientologia, no qual o grupo proferiu a emblematica frase: “Nés
somos Anonymous. Somos uma legido. Nés ndo perdoamos. Nés ndo esquecemos. Aguardem-nos.”

Desde entdo, o Anonymous tem se consolidado como um ator politico relevante no
cenario digital, engajando-se em diversas acdes com fins politicos. Um exemplo emblematico
dessa atuacao foi a campanha de ciberataques contra empresas da industria do entretenimento
de Hollywood, realizada em defesa da liberdade na internet. Em outras frentes, o grupo desem-
penhou um papel crucial na disseminacdo de informacdes durante a Primavera Arabe, apoiando
movimentos pré-democracia, e contribuiu para a luta do movimento Zapatista no México.

Outro marco importante foi a #OpPayBack, iniciada em 2010 como resposta aos ataques
sofridos pelo WikiLeaks: apés a divulgacdo de documentos confidenciais dos Estados Unidos,
grandes empresas como PayPal, MasterCard e Visa bloquearam doag¢des financeiras ao
WikiLeaks, o que desencadeou uma série de ataques de negacao de servico (DDoS)? contra os
sites dessas corporacdes, acompanhados de mensagens de apoio a transparéncia e a liberdade
de expressao. No contexto brasileiro, 0o Anonymous também se destacou durante as manifesta-
¢oes de 2013, as Jornadas de Junho, ao realizar ciberataques contra paginas web e perfis de
redes sociais de instituicdes governamentais e de midia tradicional; além disso, assumiu um
papel importante na disseminacdo de informacdes, funcionando como um veiculo de comuni-
cacdo alternativo para os manifestantes (Barros, 2015; Machado, 2013; Guimaraes, 2013).

Reconhecendo que o Anonymous ndo constitui um grupo homogéneo, é essencial com-
preendé-lo como uma rede dinamica e descentralizada. Sobral (2016, p. 14) argumenta que
classifica-lo como um grupo formal é inadequado, pois se trata de uma “complexa rede aberta
de acdes coletivas” Essa perspectiva destaca a fluidez e a adaptabilidade do movimento, permi-
tindo que diversos atores se articulem de forma conectiva, sem estruturas hierarquicas rigidas,
em torno de propésitos comuns, como a contestacao de estruturas de poder.

Mota e Filho (2015, p. 303), em consonancia com essa perspectiva, destacam que:

2 Video esta disponivel no Youtube https://www.youtube.com/watch?v=JCbKv9yiLiQ.
3 Os ataques de negagao de servico, chamados DDoS (Distributed Denial of Service), consistem em sobrecarregar um servigo, site
ou recurso de rede com um alto volume de solicitagdes ou trafego, tornando-o indisponivel (Zargar, Joshi e Tipper, 2013).
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Os Anonymous sdo uma rede (composta por vdrias outras redes) ou um modo de acéo
hacktivista que utiliza as tecnologias digitais para defesa de causas sociais, da transparéncia
de Estados e empresas, da salvaguarda da privacidade e do compartilhamento de bens
simbdlicos. Os ideais norteadores de suas taticas partem dos pilares da cultura hacker:
liberdade de expressdo e emancipacao dos individuos pelo acesso irrestrito a informacao.
Nesse sentido, os Anons reivindicam a transparéncia dos que estdo no poder e o
anonimato como arma politica para garantia da privacidade dos que nédo estdo. (Mota
e Filho, 2015, p. 303).

Olson (2014) , por sua vez, descreve Anonymous “uma “marca’, um “simbolo’, um “cole-
tivo". Suas poucas regras eram como aquelas do “Clube da Luta”: ndo fale sobre o Anonymous,
nao revele sua verdadeira identidade e nao ataque a midia.

Seria incorreto dizer que “Anonymous” diz respeito um grupo ou a um conjunto
unificado e formal de individuos. Trata-se, antes disso, de uma ideia e uma forma de acdo
compartilhados por uma ampla, difusa e heterogénea rede de grupos e individuos atuando
em todo o mundo. Por se tratar de uma ideia, ndo conta com donos, lideranga central
e muito menos centro geografico. Da mesma forma, para aderi-la, ndo é preciso pedir
permissdo ou passar por qualquer tipo de processo seletivo. Justamente por isso, muitos
se dizem Anonymous, mas ninguém se diz do (a) Anonymous (Machado, 2013, p. 23).

Em diversos documentos* o Anonymous rejeita categorizacdes tradicionais como “insti-
tuicdo” ou “coletivo’, preferindo se definir simplesmente como uma ideia. Essa autodefinicao
enfatiza que o Anonymous nao pode ser enquadrado nos modelos convencionais de organi-
zacdo social ou politica. Ao se conceber como uma ideia, o movimento ressalta sua capacidade
de mobilizar individuos de forma espontanea e colaborativa, rompendo com as limitacdes
impostas por estruturas hierdrquicas tradicionais.

N&do somos um grupo. Somos uma ideia de revolucdo. Acreditamos que cada geracao
encontra sua forma de lutar contra as injusticas que encontra. Temos em maos pela
primeira vez o poder de produzir, distribuir e trocar informac¢des. Uma oportunidade
nunca vista antes na histéria para colaboracdo e constru¢do de um mundo onde a
esperanca, a dignidade e a justica sejam principios a serem respeitados. N6s ndo somos
uma organizac¢ao e ndo temos lideres. Oficialmente nés nao existimos e ndo queremos
existir oficialmente. Nos ndo seguimos partidos politicos, orientagdes religiosas, interesses
econdmicos e nem ideologias de quaisquer espécies. Mais uma vez: anonymous ndo
tem lideres. Se alguém lhe disser que representa ou lidera anonymous, este alguém nao
conhece a ideia anonymous, porque nds ndo podemos ser representados ou liderados,
porque isto é o que somos: uma ideia.

Para compreender o fendmeno Anonymous, é essencial adotar uma abordagem que
integre tanto as suas caracteristicas culturais e ideoldgicas quanto as suas praticas operacio-
nais. A analise bibliografica realizada evidencia aspectos centrais do grupo, como a fluidez
organizacional, a prevaléncia de relagdes informais, a estrutura horizontalizada e a atuacao pre-
dominantemente em ambientes virtuais. Paralelamente, a investigacao das praticas concretas
possibilita uma compreensdo aprofundada das dinamicas de acdo adotadas por esse coletivo.
Dessa forma, os casos a seguir serdo apresentados com o objetivo de ilustrar como essas dimen-
soes tedricas se materializam na pratica, contribuindo para uma analise critica do fendmeno no
cendrio brasileiro.

4 Essadefinicdo pode ser vistaem muitos documentos e entrevistas dos grupos e também em“Nds Somos a Legiao: A Histéria dos
Hacktivistas’, documentdrio de Brian Knappenberger (2012) e no Livro We are Anoonyous,, Parmy Olson (2014).
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Hacktivismo em acao: estudo multicaso das operac¢ées
do anonymous no Brasil

Caso 1: Vazamento de dados

Em junho de 2020, a célula denominada @AnonymouBrasil realizou o vazamento de
dados pessoais de familiares, empresdrios, ministros e politicos vinculados ao governo
Bolsonaro. Entre os alvos, destacaram-se Michele Bolsonaro, Flavio Bolsonaro, Carlos Bolsonaro,
Abraham Weintraub (ex-ministro da Educacdo), Damares Alves (ministra da Mulher, da Familia
e dos Direitos Humanos), Paulo Guedes, o ex-governador do Rio de Janeiro, Wilson Witzel, e
Olavo de Carvalho, conhecido como o “guru ideolégico” do presidente. No Twitter, foram divul-
gados links individuais que direcionavam a paginas contendo documentos e informacodes pes-
soais, como CPF, nimeros de telefone, contatos de WhatsApp, enderecos eletronicos, residén-
cias, bem como dados relativos a patrimonio, renda e bens.

O Anonymous justificou a acdo como uma resposta aos supostos “abusos de poder”e a
“falta de transparéncia” atribuidos ao governo Bolsonaro. O vazamento ocorreu em um con-
texto de crescente tensao politica no Brasil, marcado por criticas a conduc¢do da pandemia de
COVID-19, controvérsias envolvendo membros do governo e acusacdes de corrupgdo. Segundo
0 grupo, a operacao tinha por objetivo expor possiveis irregularidades e pressionar por uma
maior responsabilidade e ética na administracdo publica.

Caso 2: A¢do contra a Alezzia e a luta pelo feminismo

Em dezembro de 2016, a célula @AnonymouBrasil protagonizou uma série de ataques a
empresa Alezzia, especializada em moveis e objetos de decoragao. A empresa carioca iniciou
uma campanha nas redes sociais, apresentando seus produtos com modelos seminuas e em
biquinis. Apesar das criticas negativas em sua pagina no Facebook, que apontavam a objetifi-
cacdo do corpo feminino e o machismo presentes na campanha, a Alezzia adotou uma postura
de marketing que se opunha ao “modismo” e se referiu ao conceito de “politicamente correto”
de forma depreciativa. No més seguinte, a empresa causou controvérsia ao oferecer publica-
mente um emprego a um jovem que havia sido demitido por justa causa de uma construtora
devido a publicacdes sexistas em suas redes sociais (Strabelli e Issler, 2017).

Em fevereiro de 2017, @AnonymouBrasil lancou a operacao #OpMulheresLivres, que
resultou no hackeamento da pdgina da Alezzia. Em seu comunicado, o coletivo utilizou aimagem
de Ada Lovelace — considerada a mae da programacéao e pioneira na matematica da compu-
tacdo, cuja relevancia so foi reconhecida um século ap6s sua morte — como simbolo da acdo:

A Alezzia e a Palmetal foram integralmente hackeadas por Anonymous. Estamos em posse
de todas as bases de dados, seus backups, e-mails, senhas, e todos os dados de todos os
seus 10 mil clientes, que estdo sendo devidamente notificados nesse exato momento por
e-mail, convidando-os a processar a Alezzia pela falha de seguranca. Também tomamos a
liberdade de executar deface em ambos os sites. Também tomamos a liberdade de excluir
todos os produtos da loja virtual da Alezzia e substitui-los por um contelddo muito mais
engrandecedor (Anonymous Brasil, 2017).

E conclui as acbes com a Mensagem da Anonymous sobre o machismo:

[..] A Alezzia ndo € a primeira e nem vai ser a Ultima marca a capitalizar em cima de machismo
descarado. Esperamos que um dia a qualidade de seus baste pra que a marca venda sem
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precisar apelar pra essa estratégia de marketing patética. Enquanto isso, esperem respostas.
N6s somos Anonymous. Somos uma legido. Nés ndo esquecemos. Nos nao perdoamos.
Esperem por nés. (Anonymous Brasil, 2017).

Caso 3: As contradicoes do Anonymous

O governo Michel Temer (2016-2018), instaurado apds o impeachment da presidenta
Dilma Rousseff — processo amplamente contestado por setores da academia e movimentos
sociais —, propds em 2016 a Reforma Trabalhista (PL 6.787/2016), caracterizada como a mais
extensa modificacdo da Consolidacdo das Leis do Trabalho (CLT) desde sua criacdo em 1943.

A reforma, alinhada a uma agenda neoliberal, flexibilizou direitos histéricos, como jor-
nada de trabalho, terceirizacao e remuneracao, além de enfraquecer o poder sindical, sob o
argumento de “modernizar” as relagdes laborais. A proposta obteve ferrenhas criticas da socie-
dade civil, sindicatos e movimentos sociais, por suprimir direitos ja previstos.

Seis centrais sindicais brasileiras questionaram a Organizagao Internacional do Trabalho
(OIT) sobre supostas violagdes de convencgdes internacionais ratificadas pelo pais durante
o processo de elaboracdo da reforma trabalhista. Em resposta, a OIT afirmou que a
inexisténcia de consultas prévias a organizacdes representativas de trabalhadores e
empregadores constituiu-se em uma violagdo a Convencdo Internacional n. 144, a qual o
pais é signatdrio desde 1994 (Valadares, Galiza e Oliveira, 2017, p. 96).

Neste contexto, a célula @AnonymousBr4sil, uma das mais influentes nas redes sociais,
intensificou em 2016 a producdo de videos e textos que defendiam a necessidade de uma
reforma trabalhista e a reducdao do nimero de sindicatos no pais. Ao rotular o regime da CLT
como “feudalismo moderno’, o grupo articulou convocac¢des para atos em apoio a reforma,
em articulacdo com movimentos partidarios como o MBL (Movimento Brasil Livre)
(Anonymousbr4sil, 2016).

Anonymous: desafios e possibilidades no
cenario brasileiro

As acoes hacktivistas desenvolvidas pelo Anonymous no Brasil revelam dinamicas com-
plexas de mobilizagao politica em uma sociedade hiperconectada. Contudo, uma andlise mais
aprofundada permite ir além da descricdo das operagdes, explorando as implicacdes sociais,
politicas e culturais do fenémeno.

No caso do vazamento de dados de figuras publicas no contexto da pandemia de COVID-
19, por exemplo, é necessario refletir sobre como essa pratica evidencia a fragilidade das insti-
tuicdes diante do uso estratégico da tecnologia. De acordo com Castells (2013), a sociedade em
rede permite que atores nao estatais utilizem as mesmas infraestruturas que tradicionalmente
servem ao controle social, subvertendo-as para contestar estruturas de poder. Nesse contexto,
as acdes do Anonymous podem ser vistas como uma forma de resisténcia cibernética, que
expoe as tensdes entre privacidade e transparéncia na esfera publica.

No primeiro caso, evidencia-se as taticas hacktivista ja relatas na literatura como doxxing
ou Dox (processo em que informacdes sigilosas ou pessoais sobre pessoas fisicas ou juridicas
sao compiladas e expostas ao publico). Barros (2015) esclarece que, em sua maioria, as infor-
macoes divulgadas ndao tém maior utilidade para o hacktivista, a nao ser descredibilizar a orga-
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nizacao através da sua publicacao, evidenciando a falta de seguranca e prejudicando sua
imagem publica.

Apesar dessas técnicas requisitarem um nivel de conhecimento em tecnologias digitais,
nao devemos reduzir a analise do hacktivismo a este ponto, uma vez que as a¢des hacktivistas
sao mobilizacdes socais e acdes coletivas, em uma época em que essa dinamica acontecem
também na internet.

E importante contextualizar que, durante o periodo em que as acdes hacktivistas ocor-
reram, o Brasil enfrentava um dos piores momentos da crise sanitaria provocada pela pandemia
do coronavirus. O governo, em uma postura de negacao cientifica, se recusava a adotar as
medidas recomendadas pela Organizacao Mundial de Saude (OMS), emitindo declara¢des que
desconsideravam a ciéncia e contribuiam para o agravamento da crise.

Além disso, o pais enfrentava altos indices de desemprego e um crescente desmata-
mento na Floresta Amazonica, fatores que intensificaram as tensdes sociais e politicas no
cendrio nacional. Esse contexto politico e social complexo serve como pano de fundo para
entender as a¢des hacktivistas, que se posicionaram como formas de resisténcia diante das
politicas governamentais e das desigualdades estruturais.

No segundo caso, podemos identificar as taticas de Defacement — que é um acesso ndo
autorizado a um servidor ou cédigo fonte de uma pagina, com o objetivo de modificar, substi-
tuir ou reescrever o conteldo da pagina atacada (Guimaraes, 2013; Samuel, 2004) e doxxing
(nas informacdes divulgadas dos clientes e da empresa).

Nessa acao direta, sao tratadas questdes que sao apontados e discutidos por outros
movimentos sociais tradicionais, como o feminista, evidenciado o carater politico e histérico
que norteiam essas acdes, onde sexismo da Empresa Alezzia, é apontando pelo Anonymous
como uma violéncia contra a mulher, no contexto de uma sociedade machista e patriarcal, as
mulheres “continuam na sua luta pela conquista histérica inacabada do reconhecimento e da
operacionalizacdo de sua dignidade humana enquanto cidadas plenas” (Santos, 2003 p.127).
Natansohn e Reis (2020) ao analisar as a¢des coletivas feminista no hacktivismo, autodenomi-
nado de hackfeministas, buscam “construir projetos que prefigura-los como parte de um movi-
mento” (p.03), e complementam que:

Uma das praticas mais difundidas por esses grupos é o trabalho sobre os cuidados de si
e das outras, para prevenir e agir perante ataques misdginos. Avaliando estas praticas e
0s processos de apropriacdao que essas coletivas estabelecem, tanto no plano da técnica
como da cultura, é possivel perceber os deslocamentos semidtico-materiais promovidos
por essas mulheres, no sentido de buscar respostas aos riscos que os novos c6digos
sociotécnicos tém implicado para a seguranca, privacidade, representagao social e
intimidade (Natansohn e Reis, p. 3-4).

Assim, o movimento feminista dentro do hacktivismo, e a cultura hacker ddo indicios de
um valioso campo de estudo, uma vez que muitos estudos evidenciam ligadas aos direitos
digitais e/ou novas tecnologias de informagdo e comunicagao.

No ultimo caso apresentado, uma acao da célula Anonymous @AnonymousBr4sil evi-
dencia a fragmentacao interna dentro do movimento hacktivista Anonymous. Autores como
Mota e Filho (2015), Pinho (2016) e Sobral (2016) discutem a falta de reconhecimento de
outras células Anonymous em relacao a atuacao desse grupo, destacando criticas substan-
Ciais a sua identidade e ideologia. Segundo Mota e Filho (2015, p. 306-307), “embora o perfil
@AnonymousBr4sil tenha um ndmero de seguidores excedente ao da @AnonBrNews, existem
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inimeras criticas (de pesquisadores e Anons) que evidenciam a desvirtuacdo da ideia
Anonymous por parte dessa célula”.

Em uma entrevista ao site TecMundo, uma das principais células do Anonymous no Brasil
apontou a distorcao ideoldgica promovida pela @AnonymousBr4sil. De acordo com a entrevista:

aauséncia de clareza do que significa liberdade de expressao levou a muitos jovens a ideia
de que significa‘fale o que quiser sem ser punido por isso, de modo que as comunidades
virtuais abertas da Anonymous estdo repletas de gente defendendo militarismo,
machismo, homofobia, racismo, violéncia policial e atacando os direitos humanos, em
um fluxo completamente contrario a uma ideia libertaria (Payao, 2016, p. 01).

Conforme a literatura revisada, embora ndo seja necessaria uma aprovagao formal para ser
considerado um ‘Anon; o reconhecimento dentro da cultura hacker é um principio central que
orienta suas acdes coletivas. O que distingue um verdadeiro “Anonymous” é sua aderéncia a uma
ética e ideologia especificas, que incluem valores como liberdade, justica social e igualdade.

Dessa forma, para uma analise que contemple a complexidade das acdes no hacktivismo,
é necessario considerar ndo apenas as praticas tecnoldgicas, mas também a afinidade com as
ideologias e a cultura hacker que permeiam essas a¢des. A relagdao entre hacktivismo e a cultura
hacker, portanto, deve ser analisada com atencao a sua compatibilidade com os principios
ideoldgicos e éticos que sustentam o movimento, visto que essas agdes nao ocorrem apenas no
plano digital, mas também no campo das identidades politicas e sociais.

Desafios e perspectivas para o futuro do
ativismo hacker

As novas formas de mobilizacdo e ativismo em rede tém reconfigurado os processos de
intervencdo social, ampliando as possibilidades de defesa da liberdade e dos direitos em um
cenario marcado pela intersecao entre tecnologia e politica. O hacktivismo, enquanto
expressao dessa dinamica, exemplifica a subversao no ciberespago, onde ferramentas digi-
tais sao empregadas para contestar relagcdes de poder historicamente assimétricas, como as
que permeiam Estado, corporacdes e instituicdes midiaticas. Seus repertoérios variam desde
acoes simbdlicas de divulgacao de ideias até operacdes complexas — como o vazamento
estratégico de informacdes sensiveis —, revelando uma gramética politica adaptada as con-
tradigdes da era digital.

Esses modelos de acado coletiva distinguem-se radicalmente dos tradicionais, como des-
taca Burgos Pino (2015), ao priorizarem a organizagao informal, a horizontalidade e o consenso
entre participantes, em contraste com hierarquias rigidas e estruturas centralizadas. Tais dina-
micas emergem como respostas as transformacdes sociotécnicas das sociedades contempora-
neas, nas quais a fluidez organizacional e a conectividade em rede redefinem nogdes cldssicas
de mobilizacdo politica. No Brasil, contudo, as a¢des hacktivistas assumem carater episédico,
refletindo ndo apenas a natureza descentralizada do movimento, mas também os desafios
impostos por profundas desigualdades, inclusive digital.

Aausénciade lideranca formal e a horizontalidade do Anonymous, como aponta Coleman
(2014), representam paradoxalmente sua forca e sua fragilidade: se, por um lado, permitem
acOes ageis e espontaneas, por outro, dificultam a construcao de estratégias de longo prazo.
Analisar tais operacdes implica lidar com desafios metodoldgicos unicos, ja que, conforme
registram Mota e Filho (2015, p. 313):
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[...] operacdes se fazem na mesma velocidade com que se desfazem, tornando dificil
combater e controlar esse tipo de protesto virtual em face dos vinculos temporarios
entre os ativistas. De modo que eles ndo buscam “destruir a Matrix” (algo impossivel),
mas, antes disso, aproveitar as suas falhas para causar pequenos ou grandes impactos,
ainda que temporarios. Desse modo, esses atores sem revelar quem sdo, buscaram através
de ferramentas digitais transgressivas, chamar a atencdo para questdes que passaram
despercebidas na grande midia.

Essa fluidez organizacional, combinada com a horizontalidade, ndo s6 desafia os modelos
tradicionais de mobilizacdo, como inaugura novos repertérios de acao politica no espaco vir-
tual, redefinindo os conceitos de resisténcia e engajamento. Ao se configurar como uma forma
de acdo coletiva em rede, o hacktivismo — seja conduzido por individuos, grupos, coletivos ou
mesmo por uma ideia — posiciona-se como um fendmeno emblematico das sociedades con-
temporaneas, onde atores ainda que dispersos conectam-se para gerar repercussoes tanto no
mundo digital quanto no offline.

Embora a pesquisa exploratéria ndao tenha como objetivo apresentar conclusdes defini-
tivas, ela desempenha um papel fundamental ao oferecer uma visao geral que pode subsidiar
estudos futuros mais aprofundados sobre o fendmeno investigado. A fluidez e a efemeridade
das a¢des no ciberespaco tornam essencial seu registro detalhado, dado que muitos eventos
sdo de curta duracao e dificeis de capturar em sua totalidade.

Documentar essas praticas digitais como doxxing e defacement, é imprescindivel para
compreender nao apenas as estratégias empregadas pelos hacktivistas, mas também as impli-
cacoes sociais e culturais que elas provocam. Além disso, registrar essas acdes possibilita a ana-
lise de dimensdes ainda pouco exploradas, tais como o papel do software livre na democrati-
zacao do hacktivismo e sua intersecdo com movimentos sociais amplos, como o feminismo, um
tema que, devido a amplitude deste estudo, nao foi aprofundado aqui.

Por fim, ao analisar o Anonymous no Brasil, este trabalho reforca a relevancia do hackti-
vismo como fenédmeno politico e cultural, capaz de tensionar estruturas de poder no contexto
das dinamicas sociais contemporaneas. Espera-se que as reflexdes aqui propostas incentivem
pesquisas interdisciplinares que aprofundem ndo apenas as implicacdes dessas praticas, mas
também seu potencial para reimaginar formas de mobilizacdo em sociedades cada vez mais
mediadas pela tecnologia.
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